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  روش تحقيق  ١

با توسعه روز افزون فناوري هاي الكترونيكي در كسب و كارها و فعاليت هاي اقتصادي، موضوع امنيت در اين بستر  

امنيت در اين حوزه، زيرساخت كليد عمومي  از اهميت زيادي برخوردار است. يكي از مهمترين ساز و كارهاي تامين  

)PKI .و گواهي الكترونيكي مي باشد (  

ماژول هاي رمزنگاري نقش محوري در زيرساخت كليد عمومي ايفا مي كنند. اين ماژول ها داراي جنبه هاي سخت  

سخت افزاري و نرم  افزاري و نرم افزاري هستند. بنابراين اطمينان از عملكرد صحيح ماژول هاي رمزنگاري از جنبه  

سري   يك  بر  مبتني  بايد  رمزنگاري  هاي  ماژول  امنيتي  و  كاركردي  ارزيابي  و  بررسي  دارد.  اهميت  بسيار  افزاري 

  شاخص شفاف و قابل آزمون صورت پذيرد.  

شاخص هاي ارزيابي ماژول هاي رمزنگاري بر اساس نوع داده ها، توابع عملياتي، ساز و كارهاي رمزنگاري و امنيتي  

زيكي قابل تقسيم هستند. منابع فني و استانداردهاي متنوعي به اين شاخص ها پرداخته است. در هر يك از اين  في

تدوين   بنابراين  است.  شده  بيشتري  توجه  ها  شاخص  از  جنبه  يك  به  ماژولها  عملياتي  زمينه  به  توجه  با  منابع 

ارزيابي ماژول هاي رمزنگاري قابل استفاده  مجموعه اي يكپارچه و مبتني بر نيازمنديهاي بومي براي شاخص هاي  

  در زيرساخت كليد عمومي كشور امري ضروري مي نمايد.

  

  سوالات پژوهش  ١.١

  مهمترين موارد استفاده از ماژول هاي امنيتي در زيرساخت كليد عمومي كدام است؟  

  مهمترين چالش هاي عملياتي و امنيتي ماژول هاي رمزنگاري كدام است؟  

  اصلي ماژول هاي رمزنگاري در منابع و استانداردهاي علمي و مرجع چگونه معرفي شده است؟ شاخص هاي  

   از كليد عمومي مجموعه اي  زيرساخت  فني  و ملاحظات  بومي  نيازمندي هاي  بر  مبتني  توان  چگونه مي 

  شاخص هاي قابل آزمون براي ماژول هاي رمزنگاري تدوين كرد؟ 

 ايد براي ماژول هاي رمزنگاري مورد آزمون قرار گيرند؟ اين شاخص هاي ارزيابي با چه روشي ب  

  

  اهداف و خروجي هاي پژوهش ١.٢

 تدوين سند شاخص هاي ارزيابي نرم افزاري ماژول هاي رمزنگاري  
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 تدوين سند ساز و كارهاي رمزنگاري مورد تاييد براي اهداف امنيتي در ماژول هاي رمزنگاري  

  مراحل اجراي پژوهش ١.٣ 

  نيازمندي هاي ماژول هاي رمزنگاري براي استفاده در زيرساخت كليد عمومي كشور  بررسي شرايط و  

  مطالعه و بررسي اسناد و استانداردهاي ملي و بين المللي مرتبط با ماژول هاي رمزنگاري  

  استخراج و دسته بندي شاخصه هاي عملياتي ماژول هاي رمزنگاري 

 ي رمزنگاري ماژول هاي رمزنگارياستخراج و دسته بندي ساز و كارها و الگوريتم ها  

 تدوين سند شاخصهاي ارزيابي عملياتي ماژول هاي رمزنگاري 

 تدوين سند ساز و كارها و الگوريتم هاي رمزنگاري مورد تاييد براي ماژول هاي رمزنگاري 

   تدوين سند روش آزمون شاخص هاي ماژول هاي رمزنگاري 

  روش هاي مورد استفاده در اجراي پژوهش ١.٤

  مطالعه تطبيقي اسناد و منابع كتابخانه اي و الكترونيكي  

  استفاده از ابزارهاي مدلسازي نرم افزاري 

  

  

  و تعريف موضوع مقدمه ٢

  ي نگهدارنده يا پردازنده دستگاه ها  ي برا "Cryptoki" به نام  ي كاربرد  ي سيرابط برنامه نو  ك ي PKCS # 11 استاندارد

هر  سازگاري با (  ي، مستقل از فناورءگرايش داراي رويكرد برنامه نويسي Cryptoki ارائه مي دهد.  ياطلاعات رمزنگار

به چند   يبرنامه ها دسترسي  منابع (  ينوع دستگاه) و اشتراك گذار  يك    Cryptokiمي باشد.  دستگاه)    نيمختلف 

  .دهد  ي ه مبه برنامه ها ارائ "يتوكن رمزنگار"دستگاه را به نام از   ي و منطق مشترك  ينما

Cryptoki    زبان برنامه    كند.  يمشخص م  را  دارد  يبه خدمات رمزنگار  ازيكه ن  و توابع موجود در برنامهانواع داده ها

زبان   اين كتابخانه  توابع Cryptoki كتابخانهتوسعه دهندگان  است.    ANSI Cنويسي  و  داده ها  انواع  از    را   معمولاً 

 PKCS از صفحه وب  Cryptoki يبرا  ي عموم  ند يسرآ  يها  فايل.  فراهم مي كنند  ANSI C سرايند   ي ها  فايل   قيطر

  در دسترس هستند.   11 #
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  نامه  لغت ٢.١

  فارسي انگليسي

API   رابط برنامه نويسي  

Application  برنامه كاربردي  

Token  توكن  

Object  شيء  

Session   نشست  

Attribute   ويژگي  

Slot   اسلات  

User  كاربر  

Security Officer   راهبر امنيتي  

Secret key  كليد محرمانه  

Private/Public key  كليد خصوصي/عمومي  

Certificate  گواهينامه  

Signature  امضا  

Encryption   رمزگذاري  

Decryption   رمزگشايي  

Digest  چكيده سازي  

Verify  راستي آزمايي  

Seed بذر اوليه  

Mechanism  مكانيزم  

Wrap key  رمزگذاري كليد  

Unwrap key   رمزگشايي كليد  

Random number   عدد تصادفي  

  

  تعاريف ٢.٢

  تعريف  عبارت

Cryptoki   شده است. فياستاندارد تعر نيكه در ا نگاريرمز توكنرابط  

  كند.  ياستاندارد را اجرا م نيكه توابع مشخص شده در ا يكتابخانه ا  Cryptokiكتابخانه 

  كند.  ي م يرا فراخوان Cryptokiكه رابط   يا انهيهر برنامه را  ي كاربردبرنامه  

  . Cryptokiشده توسط  فيتعر ي (سخت افزاري يا نرم افزاري)دستگاه رمزنگار  توكن
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  .شودها رفتار ميكه به عنوان واحدي منفرد با آن  (داده، گواهينامه يا كليد) اي از اطلاعاتمجموعه   شيء

  هر شيء داراي مجموعه اي از ويژگي ها است كه شيء ها را از يكديگر متمايز مي نمايد.    شيء  ويژگي

  . توكنو  كاربردي برنامه نيب متقابلارتباط   نشست

  .يرمزنگار  اتيعمل كي ياجرا  يبرا ينديفرا  مكانيزم 

  .سخت افزار رايانه كه براي قرارگيري توكن سخت افزاري تعبيه شده استمحلي بر روي   اسلات

  .استفاده مي كند Cryptokiبا  كاربردي در ارتباط كه از برنامه  يشخص  كاربر

  

  مراجع اصلي ٢.٣

[PKCS11-Base] PKCS #11 Cryptographic Token Interface Base Specification Version 2.40. Edited by 
Robert Griffin and Tim Hudson. Latest stage. http://docs.oasis-open.org/pkcs11/pkcs11-
base/v2.40/pkcs11-base-v2.40.html. 

 

  مراجع فرعي ٢.٤

[PKCS11-Prof] PKCS#11 Cryptographic Token Interface Profiles Version 3.0. Edited by Tim 
Hudson. Latest stage. https://docs.oasis-open.org/pkcs11/pkcs11-profiles/v3.0/pkcs11-
profiles-v3.0.html. 

[PKCS11-Curr] PKCS #11 Cryptographic Token Interface Current Mechanisms Specification Version 
3.0. Edited by Chris Zimman and Dieter Bong. Latest stage. https://docs.oasis-
open.org/pkcs11/pkcs11-curr/v3.0/pkcs11-curr-v3.0.html. 

[PKCS11-Hist] PKCS #11 Cryptographic Token Interface Historical Mechanisms Specification Version 
3.0. Edited by Chris Zimman and Dieter Bong. Latest stage. https://docs.oasis-
open.org/pkcs11/pkcs11-hist/v3.0/pkcs11-hist-v3.0.html. 

 

    Cryptokiتوابع كتابخانه  ٢.٥

  در نسخه فعلي از اين كتابخانه، توابع در دسته بندي زير سازماندهي شده اند:

  تابع)  ٦عمومي (توابع 

 ) تابع)  ٩توابع مديريت اسلات و توكن  

  تابع)  ١٠نشست ( توابع مديريت 

 ) تابع)  ٩توابع مديريت شيء  

  ) تابع)  ٤توابع رمزگذاري  

 تابع)  ٥( توابع رمزگذاري مبتني بر پيام 
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  تابع)  ٤ي (رمزگشايتوابع 

  تابع)  ٥( رمزگشايي مبتني بر پيامتوابع 

 ) تابع)  ٥توابع چكيده سازي 

  توابع امضا و MAC )تابع) ٦ 

 ) تابع) ٥توابع امضا مبتني بر پيام  

 و  امضا توابع راستي آزمايي  MAC )تابع)  ٦ 

  توابع مبتني بر پيام براي راستي آزمايي امضا و  MAC  )تابع)  ٥  

  تابع)  ٤(  رمزنگاري دو منظورهتوابع 

 ) تابع)  ٥توابع مديريت كليد 

 ) تابع)   ٢توابع توليد اعداد تصادفي  

  تابع)  ٢(  مديريت عملكرد موازيتوابع 

 

  ليست توابع كتابخانه به شرح جدول زير مي باشد:

  شرح تابع دسته بندي

 توابع عمومي 

C_Initialize   كتابخانهCryptoki  را راه اندازي و مقداردهي اوليه مي كند  

C_Finalize منابع متفرقه مرتبط با Cryptoki  كنيد  حذفرا  

C_GetInfo اطلاعات كلي در مورد Cryptoki بدست مي آورد 

C_GetFunctionList توابع كتابخانه ليستي از Cryptoki  را بدست مي آورد 

C_GetInterfaceList 
را بدست مي   Cryptoki ليستي از رابط هاي پشتيباني شده توسط كتابخانه

 آورد

C_GetInterface  كاربري كتابخانهنقاط ورودي خاص رابط Cryptoki را بدست مي آورد 

توابع مديريت 

 اسلات و توكن 

C_GetSlotList  ليستي از اسلات هاي موجود در سيستم را بدست مي آورد 

C_GetSlotInfo  اطلاعات مربوط به يك اسلات خاص را بدست مي آورد 

C_GetTokenInfo   خاص را بدست مي آورد  توكناطلاعات مربوط به يك 

C_WaitForSlotEvent  حذف و غيره) است توكنمنتظر يك رويداد اسلات (درج ، 

C_GetMechanismList را بدست مي آورد توكنم هاي پشتيباني شده توسط يك زليستي از مكاني 

C_GetMechanismInfo  اطلاعات مربوط به يك مكانيزم خاص را بدست مي آورد 

C_InitToken مي كند  اوليه يك توكن را مقدار دهي 

C_InitPIN  پين كاربر عادي را مقداردهي اوليه مي كند 
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C_SetPIN  را اصلاح مي كند  معينپين كاربر 

توابع مديريت 

 نشست

C_OpenSession  باز مي كند معين و توكن  كاربردي  بين برنامه ارتباطيك 

C_CloseSession را مي بندد  يك نشيت 

C_CloseAllSessions  مي بندد  توكنرا با يك  نشست ها تمام 

C_GetSessionInfo  را بدست مي آورد  نشستاطلاعات مربوط به 

C_SessionCancel   فعال را خاتمه مي دهد  نشستعمليات مبتني بر 

C_GetOperationState  را بدست مي آورد نشستحالت عمليات رمزنگاري يك 

C_SetOperationState  را تنظيم مي كند  نشستحالت عمليات رمزنگاري يك 

C_Login  مي شود توكنوارد يك 

C_LoginUser  مي شود  مشخصبا نام كاربري  توكنوارد يك 

C_Logout  خارج مي شود  توكناز يك 

 توابع مديريت شيء

C_CreateObject ايجاد مي كند  ءيك شي 

C_CopyObject ايجاد مي كند ءيك كپي از يك شي 

C_DestroyObject  شيئي را از بين مي برد 

C_GetObjectSize بايت بدست مي آورد  قالب را در اندازه يك شي 

C_GetAttributeValue  را بدست مي آورد ءيك شي  ويژگيمقدار 

C_SetAttributeValue  را اصلاح مي كند  ءيك شي  ويژگيمقدار 

C_FindObjectsInit  عمليات جستجوي اشيا را مقدار دهي اوليه مي كند 

C_FindObjects را ادامه مي دهد  ءعمليات جستجوي شي 

C_FindObjectsFinal را به پايان مي رساند  ءعمليات جستجوي شي 

 توابع رمزگذاري 

C_EncryptInit  مي كندعمليات رمزگذاري را شروع 

C_Encrypt  داده هاي تك بخشي را رمزگذاري مي كند 

C_EncryptUpdate  عمليات رمزگذاري چند بخشي را ادامه مي دهد 

C_EncryptFinal  عمليات رمزگذاري چند بخشي را به پايان مي رساند 

توابع رمزگذاري 

 مبتني بر پيام 

C_MessageEncryptInit اوليه مي كند مقداردهي رمزگذاري مبتني بر پيام را  عمليات 

C_EncryptMessage را انجام مي دهد   رمزگذاري مبتني بر پيام عمليات 

C_EncryptMessageBegin  پيام چند بخشي را آغاز مي كند ميتني بر  عمليات رمزگذاري 

C_EncryptMessageNext 
پيام چند بخشي را ادامه مي دهد يا به پايان    مبتني بر عمليات رمزگذاري

 مي رساند 

C_MessageEncryptFinal رمزگذاري مبتني بر پيام را به پايان مي رساند  عمليات 
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 ي رمزگشايتوابع  

C_DecryptInit  عمليات رمزگشايي را آغاز مي كند 

C_Decrypt را انجام مي دهد  عمليات رمزگشايي داده هاي تك بخشي 

C_DecryptUpdate  عمليات رمزگشايي چند بخشي را ادامه مي دهد 

C_DecryptFinal  عمليات رمزگشايي چند بخشي را به پايان مي رساند 

رمزگشايي توابع  

 مبتني بر پيام 

C_MessageDecryptInit  پيام را مقدار دهي اوليه مي كند   مبتني بر عمليات رمزگشايي 

C_DecryptMessage  را انجام مي دهد  داده هاي تك بخشي  مبتني بر پيام رمزگشايي عمليات 

C_DecryptMessageBegin  پيام داده هاي چند بخشي را شروع مي كند   مبتني بر عمليات رمزگشايي 

C_DecryptMessageNext 
چند بخشي را ادامه داده و به  داده هاي  پيام  مبتني بر عمليات رمزگشايي 

 پايان مي رساند 

C_MessageDecryptFinal  پيام را به پايان مي رساند   مبتني بر عمليات رمزگشايي 

 توابع چكيده سازي 

C_DigestInit  مي كند  مقداردهي اوليهپيام را   چكيده سازيعمليات 

C_Digest  انجام مي دهد را  بخشيداده هاي تك عمليات چكيده سازي 

C_DigestUpdate  را ادامه مي دهد  بخشي چندداده هاي عمليات چكيده سازي 

C_DigestKey انجام مي دهد را  عمليات چكيده سازي كليد 

C_DigestFinal  را به پايان مي رساند  بخشي چندداده هاي عمليات چكيده سازي 

توابع امضا و 

MAC 

C_SignInit  اوليه مي كند مقداردهي عمليات امضا را 

C_Sign  انجام مي دهد را  بخشيداده هاي تك عمليات امضاي 

C_SignUpdate  ادامه مي دهد را  بخشي  چندداده هاي عمليات امضا 

C_SignFinal  پايان مي رساند به را  بخشي  چندداده هاي عمليات امضا 

C_SignRecoverInit 
مي كند، جايي كه داده ها مي توانند از  مقداردهي اوليهيك عمليات امضا را 

 امضا بازيابي شوند 

C_SignRecover 
داده هاي تك بخشي را امضا مي كند، جايي كه داده ها مي توانند از طريق 

 امضا بازيابي شوند 

توابع امضا مبتني بر 

 پيام 

C_MessageSignInit پيام را مقدار دهي اوليه مي كند  مبتني بر عمليات امضاي 

C_SignMessage براي داده هاي تك بخشي انجام مي دهد پيام را  مبتني بر عمليات امضاي 

C_SignMessageBegin براي داده هاي چند بخشي شروع مي كند پيام را  مبتني بر عمليات امضاي 

C_SignMessageNext 
ادامه داده و به  براي داده هاي چند بخشي پيام را  مبتني بر عمليات امضاي

 پايان مي رساند 

C_MessageSignFinal پيام را به پايان مي رساند  مبتني بر عمليات امضاي 

توابع راستي 
C_VerifyInit امضا يا  عمليات راستي آزماييMAC  مي كند  مقداردهي اوليهرا 

C_Verify  يا  امضاراستي آزمايي عملياتMAC  براي داده هاي تك بخشي انجام مي  را
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 آزمايي 

 امضا 

 MAC و

 دهد 

C_VerifyUpdate 
ادامه مي  براي داده هاي چند بخشي را  MACيا  امضاراستي آزمايي عمليات 

 دهد 

C_VerifyFinal 
به پايان  براي داده هاي چند بخشي را  MACيا  امضاراستي آزمايي عمليات 

 مي رساند 

C_VerifyRecoverInit 
،  را در جايي كه داده ها از امضا بازيابي مي شوند امضا عمليات راستي آزمايي

 مقداردهي اوليه مي كند 

C_VerifyRecover 
،  را در جايي كه داده ها از امضا بازيابي مي شوند امضا عمليات راستي آزمايي

 مقداردهي اوليه مي كند 

توابع مبتني بر پيام 

براي راستي آزمايي 

 MAC امضا و

C_MessageVerifyInit پيام را مقدار دهي اوليه مي كند   مبتي بر  عمليات راستي آزمايي 

C_VerifyMessage 
براي داده هاي تك بخشي انجام مي  را راستي آزمايي مبتني بر پيام عمليات 

 دهد 

C_VerifyMessageBegin 
شروع براي داده هاي چند بخشي  را راستي آزمايي مبتني بر پيام عمليات 

 مي كند 

C_VerifyMessageNext 
ادامه براي داده هاي چند بخشي  را راستي آزمايي مبتني بر پيام عمليات 

 داده و به پايان مي رساند 

C_MessageVerifyFinal  پيام را به پايان مي رساند  مبتني بر يك عمليات راستي آزمايي 

رمزنگاري دو توابع  

 منظوره

C_DigestEncryptUpdate 
را ادامه مي   بخشي دادهو رمزگذاري همزمان چند  چكيده سازيعمليات 

 دهد 

C_DecryptDigestUpdate 
را ادامه مي   بخشي دادههمزمان چند  چكيده سازيعمليات رمزگشايي و 

 دهد 

C_SignEncryptUpdate را ادامه مي دهد  بخشي داده همزمان چند  و رمزگذاري عمليات امضا 

C_DecryptVerifyUpdate 
را ادامه مي   داده  چند بخشيعمليات رمزگشايي و راستي آزمايي همزمان 

 دهد 

 توابع مديريت كليد

C_GenerateKey   توليد مي كند  محرمانهيك كليد 

C_GenerateKeyPair  كليد عمومي/خصوصي ايجاد مي كند  زوجيك 

C_WrapKey  يك كليد را رمزگذاري مي كند 

C_UnwrapKey  يك كليد را رمزگشايي مي كند 

C_DeriveKey  از يك كليد پايه استخراج مي كند يك كليد را 

توابع توليد اعداد 

 تصادفي

C_SeedRandom مي دهد به مولد اعداد تصادفي  يك بذر اوليه 

C_GenerateRandom  يك دنباله اعداد تصادفي توليد مي كند 
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مديريت توابع  

 عملكرد موازي 

C_GetFunctionStatus  اين توابع مربوط به نسخه هاي قديميCryptoki   مي باشد و در نسخه فعلي

. فراخواني اين توابع هميشه كد خطاي    استفاده نمي شود

CKR_FUNCTION_NOT_PARALLEL   .را برمي گرداند C_CancelFunction 

  

  Cryptokiمقادير بازگشتي توابع كتابخانه  ٢.٦

كتابخانه   اين  برمي  توابع  خروجي  عنوان  به  را  مقداري  بروز خطا،  هنگام  و همچنين  درست  عملكرد  زمان  در  هم 

  توضيح داده مي شود.  ها گردانند. در ادامه هر يك از اين خروجي 

  Cryptoki براي توابع يعموم يبازگشت ريمقاد ٢.٦.١

  را بازگرداند:  ريز ر ياز مقاد كيتواند هر  ي م Cryptokiهر تابع 
 CKR_GENERAL_ERROR  :  امكان وجود دارد كه    نيرخ داده است. ا  ي ابي باز  رقابل يو غ   يبحران  يخطاهنگامي كه

  د. نحالت ناسازگار باش كيتوكن در   ايو/  كامپيوتر لي باشد، و زيآم تيموفق ودي تا حد اجراي تابع

 CKR_HOST_MEMORY  :كتابخانه    كامپيوتري انجام    يبرا  ي در آن در حال اجرا است حافظه كاف   Cryptokiكه 

  ندارد.  يتابع درخواست

 CKR_FUNCTION_FAILED  :  ييدر مورد چرا  ي قيشود، اما اطلاعات دق  ينم  اجرا  فراخواني شده تابع  هنگامي كه 

  .  نيستآن موجود 

 CKR_OK  : تابع كه  موفق  هنگامي  توابع  .  شوداجرا    تيبا  جزCryptokiكتابخانه  تمامي  به  قد  ،    يميتوابع 

C_GetFunctionStatus  وC_CancelFunctionگردانند. مي بر  ، در صورت اجراي موفقيت آميز اين مقدار را  

  

  كنند  ينشست استفاده م شناسهكه از  يتوابع يبازگشت ريمقاد ٢.٦.٢

  توابع: از ريبه غ  Cryptoki توابع  تمام( رديگ  يخود در نظر م ياز آرگومان ها يكينشست را به عنوان  شناسهكه  Cryptokiتابع  هر

C_Initialize  ،C_Finalize  ،C_GetInfo  ،C_GetFunctionList  ،C_GetSlotList  ،C_GetSlotInfo  ،

C_GetTokenInfo  ،C_WaitForStoSnews  ،C_SetSventSvent  ،C_CetSnews  ،C_FetSistNet  ،C_SetEve  ،

C_FetListSvent  ،C_SetEnSial  ،C_FetSistNet  ،C_FetSistNet  ،C_SetEnSial  ،C_CetSnews  ،C_SetSnews  ،

C_SetSetSloSnews  ،C_SetSnews  ،C_SetEnSlo  ،TheCentSet  ،C_SetSnoftE  ،C_CetSnews  ،C_SetSnoft  ،

C_SNetSloSvent  ،C_CetSnews  ،C_CetSnews(  برگرداند: را  ريز ريمقاد ممكن است هر يك از  

 CKR_SESSION_HANDLE_INVALID  :باشدنامعتبر  تابع ينشست مشخص شده در زمان فراخوان شناسه  .  

 CKR_DEVICE_REMOVED: شود. جداوتر يتابع از اسلات كامپ يتوكن هنگام اجرا  
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 CKR_SESSION_CLOSED: تابع بسته شود.  ينشست در هنگام اجرا  

  

  كنند  يكه از توكن استفاده م يتوابع يبرا ي بازگشتمقادير  ٢.٦.٣

،   C_Initialize  ،C_Finalize غير از توابع:به  Cryptoki تمامي توابعكند ( ي استفاده م مشخصتوكن  كيكه از  Cryptokiتابع  هر

C_GetInfo  ،C_GetFunctionList  ،C_GetSlotList ،C_GetSlotInfo اي C_WaitForSlotEvent ( ممكن است هر يك از

  را برگرداند::  ريز ريمقاد

 CKR_DEVICE_MEMORY  :ندارد.  ي حافظه كاف يانجام تابع درخواست يتوكن برا  

 CKR_DEVICE_ERROR : رخ داده است. به طور خاص، امكان   وترياسلات اتصال به كامپ ا يدر توكن و/ يمشكل

  . بيشتر است C_GetSlotInfo ي تابعبرااين خطا بازگشت 

 CKR_TOKEN_NOT_PRESENT: تابع در اسلات خود وجود ندارد. يتوكن در زمان فراخوان  

 CKR_DEVICE_REMOVED: تابع از اسلات خود برداشته شود.  يتوكن هنگام اجرا  

  

   ژهيو يبرگشت  مقدار ٢.٦.٤

 CKR_FUNCTION_CANCELED  : اين خطا توسط هيچ يك از توابع كتابخانهCryptoki   مستقيما بازگشت داده

اجراي يك عملكرد   يبرا رديگ  يم  ميتصمنمي شود، بلكه توسط برنامه كاربردي برگشت داده مي شود. وقتي برنامه كاربردي 

  گرداند.  مشخص يك وقفه ايجاد نمايد، مستقل از نتايج اجراي تابع فراخوانده شده اين خطا را برمي 

  

  Mutexتوابع كنترل   يبرا ژهيو  يبرگشت ريمقاد ٢.٦.٥

Mutex وقتي كه   .حفاظت از ناحيه بحراني است آنو وظيفه  ودش يك نوع خاص متغير است كه توسط سيستم عامل پشتيباني مي

متغيري است كه بين اين   Mutex .شودبايد دسترسي به اين داده حفاظت  وجود داشته باشد، (Thread) داده مشترك بين چند نخ

را قفل كند. در اينصورت هيچ نخ ديگري نمي   Mutex هاي مشترك استفاده كند، بايدهر نخ كه بخواهد از داده .ها مشترك استنخ

ت، كارش با متغير مشترك تمام شد، بايد  را قفل كرده اس Mutex وقتي كه نخ اولي كه  .تواند به داده مشترك دسترسي پيدا كند

  .ها امكان استفاده از داده مشترك را داشته باشندرو آزاد كند تا بقيه نخ Mutex مجددا

  توسط توابع كنترل ريمقاد  نيشوند. ا يبازگردانده نم Cryptoki يواقع  يك از توابع چيه توسطخاص وجود دارد كه  يمقدار برگشت دو

mutex د: نشو مي بازگردانده كاربردي توسط برنامه استفاده شده  

 CKR_MUTEX_BAD  : هنگامي كه آرگومان پاس شده به توابع كنترلmutex  توابع نادرست باشد، اين خطا توسط

  برگشت داده مي شود. mutexكنترل 
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 CKR_MUTEX_NOT_LOCKEDكد خطا توسط توابع باز كردن قفل   ني: اmutex خطا نيا و.داده مي ش بازگشت  

  قفل نشده است.  mutexدهد كه   ينشان م

  

  Cryptokiتوابع  يبازگشت ريمقاد ريسا ٢.٦.٦

. به شرح داده مي شوددر ادامه  Cryptokiتوابع  يبازگشت ريمقاد ري سا  ،ذكر شد   در بالا خاص يكد خطاها في آنچه در توص يبه استثنا

    .وجود ندارد ريذكر شده در ز يخطاها انيدر م  ي خاص تياولو چيه يطور كل

 CKR_ACTION_PROHIBITEDمقدار فقط توسط  ني: اC_CopyObject  ،C_SetAttributeValue  و

C_DestroyObject  ياستيس يها تيمحدود  اجراي تابع مورد نظر با دهد كه ينشان م  خطا  ني. اداده مي شودبازگشت  

  CKA_DESTROYABLE ا ي CKA_COPYABLE ،CKA_MODIFIABLEهاي  مواجه است. اگر ويژگي توكن

  شوند، سبب بروز اين خطا مي شود.  ميتنظ CK_FALSE متعلق به يك شيء با مقدار

 CKR_ARGUMENTS_BADارائه شده به تابع   يدهد آرگومانها ياست كه نشان م  يكاملاً عموم  يكد خطا  كي ني: ا

  . ستنديمناسب ن  يبه نوع 

 CKR_ATTRIBUTE_READ_ONLY :خواندني نمايد، اين  -اگر تابعي سعي در تنظيم يا اصلاح مقدار يك ويژگي فقط

  خطا بازگشت داده مي شود.  

 CKR_ATTRIBUTE_SENSITIVEبه آن وجود  يكه اجازه دسترس ي ش كيبدست آوردن مقدار ويژگي  ي: تلاش برا

  است.  استخراج رقابل يغ  ا يحساس است  يش نيا رايندارد ز

 CKR_ATTRIBUTE_TYPE_INVALID : نامعتبر باشد، اين خطا برگشت داده    مورد نظر در يك الگونوع ويژگي اگر

  .  مي شود

 CKR_ATTRIBUTE_VALUE_INVALID :الگو مشخص شده   كيدر   معتبرويژگي  كي يمقدار نامعتبر برا كاگر ي

    باشد، اين خطا برگشت داده مي شود. 

 CKR_BUFFER_TOO_SMALL : رديشده قرار گ تعيينتواند در بافر  يبزرگ است و نم اريتابع بس يخروجاندازه .  

 CKR_CANT_LOCKتابع مقدار را فقط ني: ا  C_Initialize بدان معناست كه نوع قفل    نيتواند برگرداند. ا يم

تواند به روش مشخص  ي برنامه نم ني، بنابراستيكتابخانه موجود ن ن يترد در ا امن كردن يدرخواست شده توسط برنامه برا

  كتابخانه استفاده كند.  نياز ا

 CKR_CRYPTOKI_ALREADY_INITIALIZEDتابع مقدار را فقط ني: ا  C_Initialize نيتواند برگرداند. ا يم  

 فراخوانيكه  C_Initializeبا  يقبل فراخوانيشده است (با   يقبلاً راه انداز Cryptokiن معناست كه كتابخانه بدا

C_Finalize را به دنيال نداشته است.(  

 CKR_CRYPTOKI_NOT_INITIALIZEDتوابع از  ريغ   يمقدار توسط هر تابع ني: اC_Initialize ،

C_GetFunctionList  ،C_GetInterfaceList  وC_GetInterface يدهد كه تابع نم ي نشان م نيقابل بازگشت است. ا  

  نشده است. يراه انداز C_Initialize يهنوز با فراخوان Cryptokiكتابخانه  رايز ،تواند اجرا شود

 CKR_CURVE_NOT_SUPPORTED : نيا شود. ي استفاده م يضويب  يمنحناين كد خطا براي مكانيسم رمزنگاري  

  شود.   ي نم يبانيتوكن پشت نيتوسط ا ي بيضويمنحن كد خطا بدان معناست كه
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 CKR_DATA_INVALIDنسبت   يمقدار بازگشت  نينامعتبر است. ا يتابع رمزنگار  ك يبه  يمتن اصل  يورود ي: داده ها

  است. پايين تري تياولو يدارا CKR_DATA_LEN_RANGEبه 

 CKR_DATA_LEN_RANGE : است. بسته به  نادرست يتابع رمزنگار كي يبرا يمتن اصل ي ورود يداده هاطول

  اي بلند است يليخ  با كوتاه ي ليخ يمتن اصل يباشد كه داده ها ي معن ن يتواند به ا يم   كد خطا ن ي، ارمزنگاري ميزمكان

  است. يشتريب تياولو يدارا CKR_DATA_INVALIDنسبت به  يمقدار بازگشت ني. استين معين بلوك طولاز  يمضرب

 CKR_DOMAIN_PARAMS_INVALID  : دنشده به تابع ارائه شو يبانيپشت  اي دامنه نامعتبر  يپارامترهاهنگامي كه .  

 CKR_ENCRYPTED_DATA_INVALIDمي  داده  صينامعتبر تشخ  ييرمزگشا  اتيعمل كيدر  يمتن رمز  ي: ورود

  است. يكمتر تياولو يدارا CKR_ENCRYPTED_DATA_LEN_RANGEنسبت به   يمقدار بازگشت ني. اشود

 CKR_ENCRYPTED_DATA_LEN_RANGE : شده   يينامعتبر شناسا ييرمزگشا تابعبه  يورود يمتن رمزطول

  اي  بلند است يليخ يا كوتاه يليباشد كه متن رمز خ يمعن   نيتواند به ا ي م كد خطا  ني، ا  رمزنگاري سمياست. بسته به مكان

نسبت به   يشتريب تياولو يدارا يمقدار بازگشت نيا. ستين معيناز اندازه بلوك   يمضرب

CKR_ENCRYPTED_DATA_INVALID  .است  

 CKR_EXCEEDED_MAX_ITERATIONS  : زوج   ديتول ي(برا تكرار شونده تميالگوربه دليل اينكه تعداد تكرار در

كد خطا نسبت به   نيااست. شده  شتريب  مجازحداكثر تعداد  از) رهيپارامتر دامنه و غ  دي، تولديكل

CKR_FUNCTION_FAILED  بالاتري است تياولوداراي.  

 CKR_FIPS_SELF_TEST_FAILEDبر    يتنبم يي: خودآزماFIPS 140-2 مشروط با شكست مواجه   ييخودآزما ا ي

  با خطاي در توكن يتوابع رمزنگار يبعد يها فراخوان. مي شودتوكن وارد حالت خطا  شده و 

CKR_GENERAL_ERROR كد خطاي  . برگشت داده مي شود CKR_FIPS_SELF_TEST_FAILED   نسبت به

CKR_GENERAL_ERROR خطا ممكن است توسط  ني. اداراي اولويت بالاتري استC_Initialize در صورت عدم ،

مولد   ديدر تول تي فق، در صورت عدم موC_SeedRandom اي C_GenerateRandom، با ييدر تست خودآزما تيموفق

بازگشت داده  ، تناظر زوج كليددر آزمون  تي، در صورت عدم موفقC_GenerateKeyPairتوسط   اي، پيوسته ي اعداد تصادف

  . مي شود

 CKR_FUNCTION_CANCELED :در ارتباط با كد خطاي كد خطا  ني. اشوداجرا لغو  ميانه در   هنگامي كه تابع  

CKR_CANCEL به  است)CKR_CANCEL  ديمراجعه كن  .(  

 CKR_FUNCTION_NOT_PARALLEL  نسخه فعلي كتابخانه : درCryptoki يك در  يبه طور مواز   تابعي چيه

و  C_GetFunctionStatus يمياست كه فقط توسط توابع قد يميقد  ي كد خطا كي  نيشود. ا ياجرا نم معيننشست 

C_CancelFunction شود. ي بازگردانده م  

 CKR_FUNCTION_NOT_SUPPORTED  : كتابخانه  نيشده توسط ا فراخواني تابعCryptoki شود.   ينم يبانيپشت  

 CKR_FUNCTION_REJECTEDشود.  ي: درخواست امضا توسط كاربر رد م  

 CKR_INFORMATION_SENSITIVE : بودن يا غيرقابل حساس  به دليل ي،اطلاعات درخواستامكان دستيابي به  

  . ندارد شدن، وجودآشكار 

 CKR_KEY_CHANGEDتابع فقط توسط كد خطا  ني : ا C_SetOperationState  ي نشان م نيشود. ا يبرگردانده م  

  .ستين  ي يكسانشده اصل رهيمورد استفاده در نشست ذخ د يكل  بامشخص شده   يدهاياز كل ي كيدهد كه 
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 CKR_KEY_FUNCTION_NOT_PERMITTED براي اين  استفاده شود كه  يمزنگار يبرا ي ديشده از كل ي: سع

  CKA_ENCRYPT  ويژگي د ي، بايانجام رمزگذار يبرا د يكل كياستفاده از  ي. به عنوان مثال، براهدف تنظيم نشده است

 يدارا CKR_KEY_TYPE_INCONSISTENTنسبت به  يمقدار بازگشت نيا شود. ميتنظ CK_TRUE يرو ديآن كل

  است.  يكمتر تياولو

 CKR_KEY_HANDLE_INVALID :وجود داشته حالت  ني . ممكن است استيمشخص شده معتبر ن د يكل شناسه

هرگز   )٠مقدار صفر (كه  بايد توجه داشت.  ستين ديكل ولي شناسه يكمعتبر باشد  شناسه ك يمشخص شده  شناسهكه   باشد

  .ستيمعتبر ن  ديكل شناسه كي

 CKR_KEY_INDIGESTIBLEتابع  كد خطا فقط توسط ني: ا C_DigestKey دهد   ينشان م  نيقابل بازگشت است. ا

  دي شا ا ينباشد،  يمخف  ديكل  كي مشخص شده ديكل دي(شا  كند  فشردهرا  شده  مشخص دي توان مقدار كل ي نم يل يكه به دلا

  كند).  فشردهرا  دي نوع كل نينتواند ا يبه راحت توكن

 CKR_KEY_NEEDEDبعتا مقدار فقط توسط  ني: ا  C_SetOperationState دهد كه   ينشان م نيشود. ا يبرگردانده م

  . اين تابع براي اجرا نياز به ورود كليد دارد رايشود ز ياب يتواند باز يحالت نشست نم

 CKR_KEY_NOT_NEEDED :به  ي اضاف ديكل  كيC_SetOperationState  تابع  . به عنوان مثال، شده استارائه

نياز به كليد ندارد، در چنين مكانيزمي اگر يك كليد به عنوان ورودي داده شود، چنين كد خطايي  ) Hashچكيده ساز (

  . برگشت داده مي شود

 CKR_KEY_NOT_WRAPPABLE ويژگي: اگرچه  CKA_EXTRACTABLE   يمخف اي يخصوص ديكلبراي  

با  (  كپسوله كند.را  ديكل  ستيتوكن) قادر ن اي( Cryptoki  اما كتابخانه است، نشده  ميتنظ CK_FALSE يمشخص شده رو

CKR_KEY_UNEXTRACTABLE  شود) سهيمقا.  

 CKR_KEY_SIZE_RANGEمجاز مي باشد ارائه شده خارج از محدوده دي: اندازه كل .  

 CKR_KEY_TYPE_INCONSISTENT : ني. اهمخواني نداردشده   نييتع زميمكان دراستفاده  يبرا ورودي د يكلنوع  

  است.  بالاتري تياولو يدارا CKR_KEY_FUNCTION_NOT_PERMITTED كد خطاي نسبت به كد خطا 

 CKR_KEY_UNEXTRACTABLEويژگي رايز ،شود كپسولهتواند  ينم  شده مشخص يمخفكليد   ا ي يخصوص دي: كل  

CKA_EXTRACTABLE  يروكليد CK_FALSE با (شده است.  ميتنظCKR_KEY_NOT_WRAPPABLE 

  .شود) سهيمقا

 CKR_LIBRARY_LOAD_FAILED كتابخانه :Cryptoki كند. يريكتابخانه مشترك وابسته را بارگ  كيتواند  ينم  

 CKR_MECHANISM_INVALIDزميمشخص شده است. اگر مكان يرمزنگار اتيعمل يبرا ينامعتبر زمي: مكان 

بازگشت كد خطا  ني ، اقابل استفاده نباشدانتخاب شده  توكنمشخص شده در   زميمكان ا ي مشخص شده باشد  يناشناخته ا

  . داده مي شود

 CKR_MECHANISM_PARAM_INVALIDيرمزنگار اتيعمل يمشخص شده برا زمينامعتبر به مكان ي: پارامترها  

  . ه استارائه شد

 CKR_NEED_TO_CREATE_THREADSمقدار فقط توسط   ني: اC_Initialize   در شرايط زير برگشت داده مي

  :ودش

)  Treadبدون ايجاد رشته ( كه اعلام مي كند  Cryptokiبه كتابخانه را فراخواني مي كند،   C_Initializeكه  يا برنامه . ١

  . جديد قادر به اجراي فرايند نيست
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  كار كند.  يتواند به درست ي، نم) جديدTreadبدون ايجاد رشته ( Cryptokiكتابخانه  . ٢

 CKR_NO_EVENTتابع مقدار را فقط ني: ا C_WaitForSlotEvent يتواند برگرداند. وقت يم  

C_WaitForSlotEvent  پرچم مسدود  ريدر حالت غ)CKF_DONT_BLOCK  (شود و   ي م يفراخوان تنظيم شده باشد

  . برگشت داده مي شود CKR_NO_EVENTكد ،   رخ ندهد يدي اسلات جد داديرو چيه

 CKR_OBJECT_HANDLE_INVALID :مقدار صفر  كه يادآوري مي شود. ستيمشخص شده معتبر ن ي ش شناسه

  . ستيمعتبر ن  ي ش شناسه كيهرگز ) ٠(

 CKR_OPERATION_ACTIVE :فعال) وجود دارد كه مانع از فعال   ات ياز عمل يبيترك اي فعال (  اتيعمل  كي هنگامي

از فعال كردن  ،فعال يش  يجستجو اتيعمل  كوقتي كه يشود. به عنوان مثال،  يم Cryptokiمشخص شده  اتيعمل يساز

  كند.   يم يريجلوگ C_EncryptInit تابع با يرمزگذار

 CKR_OPERATION_NOT_INITIALIZEDاز نوع مناسب وجود ندارد. به عنوان  يتي: در نشست مشخص شده فعال

براي فعال  را  C_EncryptInitابتدا  نكهيكند بدون ا ينشست فراخوان  كيرا در  C_Encryptتواند  يبرنامه نم ك يمثال، 

  . كرده باشد يفراخوان ي رمزگذار اتيعملسازي 

 CKR_PIN_EXPIRED نكهيمگر ا ،تواند انجام شود ينم يدرخواست اتي شده و عمل يمشخص شده منقض  ني: پ  

C_SetPIN به   نياز توك، ريخ ا يشود  يمنقض  توكن كي يرو يعاد كاربر نيپ  نكهيشود. ا يفراخوان نيمقدار پ  رييتغ يبرا

  متفاوت است. گريد توكن

 CKR_PIN_INCORRECTبه طور ستيمنطبق ن  توكن شده در  رهيذخ نيبا پ  يعني مشخص شده نادرست است،  ني: پ .

كاربر   تياحراز هو يتلاش برا  - باشد  يگري د عاملشامل  نياز پ  ريبه غ  توكنكه راستي آزمايي اعتبار در   يهنگام   -  يكل

  ناموفق است. 

 CKR_PIN_INVALID ي اعمال م توابعي يفقط برا يكد بازگشت نينامعتبر است. ا يهاكاراكتر يمشخص شده دارا ني: پ  

  دارند. پين  ميدر تنظ يشود كه سع

 CKR_PIN_LEN_RANGE : يي عملكردها يفقط برا  يكد بازگشت  نياست. ا خارج از محدودهمشخص شده  نيپ اندازه  

  دارند.  PIN م يدر تنظ ي شود كه سع ي اعمال م

 CKR_PIN_LOCKED از   يكه تعداد مشخص  ليدل ني. به استياست و قابل استفاده ن "قفل شده"مشخص شده  ني: پ

تواند به طور  يمشخص شده م   ني، پ توكن سياست امنيتي بسته به .راستي آزمايي اعتبار ناموفق حاصل شده است يتلاشها

  . شودقفل   با محدود نامحدود 

 CKR_PIN_TOO_WEAKنيكه حدس زدن آن آسان است. اگر پ  ياست به طور فيضع اريمشخص شده بس ني: پ  

  يي عملكردها يكد بازگشت فقط برا نيآن برگردانده شود. ا يبه جا  CKR_PIN_LEN_RANGE دي ، باباشد كوتاه   يليخ

  دارند.  PIN م يدر تنظ ي شود كه سع ي اعمال م

 CKR_PUBLIC_KEY_INVALIDكد خطا ممكن   ني. ا معتبر نيست يعموم  ديكل ي مشخص شده يكعموم د ي: كل

، هنگام  C_VerifyRecoverInit اي C_VerifyInitتوسط  اي ، ي عموم دي كل جادي، هنگام اC_CreateObjectاست توسط 

  يطرف مقابل در پارامترها يعموم  ديكلاگر ، C_DeriveKeyهنگام فراخواني ، برگردانده شود. يعموم  دياستفاده از كل

، كد خطا  CKR_MECHANISM_PARAM_INVALID بجاي كد خطاي نامعتبر باشد،  رمزنگاري ميزمكان

CKR_PUBLIC_KEY_INVALID  برگشت داده مي شود .  
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 CKR_RANDOM_NO_RNGمقدار توسط  ني: اC_SeedRandom  وC_GenerateRandom ه مي شودبرگرداند  .

نسبت به   يمقدار بازگشت   ني. انيست ياعداد تصادف  داري مكانيزم مولددهد كه توكن مشخص شده  ي نشان م نيا

CKR_RANDOM_SEED_NOT_SUPPORTED  است. بالاتري تياولو يدارا  

 CKR_RANDOM_SEED_NOT_SUPPORTEDمقدار فقط توسط  ني: اC_SeedRandom   .قابل بازگشت است

مقدار   نيكند. ا يقبول نم بيرون توكن از را  )Seedاوليه (  توكن بذر  يتصادف اعداد مولد مكانيزم دهد كه   ي نشان م نيا

  است.  يكمتر تياولو يدارا CKR_RANDOM_NO_RNGنسبت به  يبازگشت

 CKR_SAVED_STATE_INVALIDتوسط مقدار فقط ني: ا C_SetOperationState برگشت داده شودتواند  يم  .

توان آن را در نشست مشخص شده  ي نم نيشده نامعتبر است، بنابرا رهيذخ يرمزنگار اتيعمل حالت دهد كه  ي نشان م نيا

  كرد.  ياب يباز

 CKR_SESSION_COUNTتوسط مقدار فقط ني: ا C_OpenSession دهد    ينشان م ني. ابرگشت داده شودتواند  يم

به   ا يرا باز كرده است،  نشستاز حد  ش يكه توكن ب ليدل  نيبه ا ،است دهينرس جهينشست به نت كيباز كردن   يكه تلاش برا

  .از نشست هاي باز شده در حال اجرا داردنوشتن /اندنخو عمليات  از حد شيتوكن ب نكهيا ليدل

 CKR_SESSION_EXISTS توسط مقدار فقط ني: ا C_InitToken دهد كه   ي نشان م ني. ا برگشت داده شودتواند   يم

  . شود دوباره باز  دتوان ينم نينشست از قبل باز است و بنابرا يك

 CKR_SESSION_PARALLEL_NOT_SUPPORTED :كي نيكند. ا ي نم يبان يرا پشت يمواز  نشست هاي توكن  

كند.   ينم  يبانيپشت يمواز نشست هاياز  توكني  چيو بالاتر ، ه ٢.٠١نسخه  Cryptokiدر  - است  يم يقد  يكد خطا

CKR_SESSION_PARALLEL_NOT_SUPPORTED   فقط توسطC_OpenSession است و فقط   گشتقابل باز

  شود.  يم يخاص [منسوخ] فراخوان يبه روش  C_OpenSession يوقت

 CKR_SESSION_READ_ONLYنشست  كي نيا راي: نشست مشخص شده نتوانست اقدام مورد نظر را انجام دهد ز

 پايين تري تياولو يدارا  CKR_TOKEN_WRITE_PROTECTEDنسبت به  يگشتمقدار باز   نياست. ا يخواندن-فقط

  است.

 CKR_SESSION_READ_ONLY_EXISTS :كاربر مامور   نيبنابراو  از قبل وجود دارد يخواندن-نشست فقط كي

  . (لاگين كند)  وارد شودبه توكن  تواند  ي نم) SOامنيتي (

 CKR_SESSION_READ_WRITE_SO_EXISTS  :نشست خواندن/نوشتن  كيSO نياز قبل وجود دارد و بنابرا  

  شود. ي باز نم يخواندن-نشست فقط كي

 CKR_SIGNATURE_LEN_RANGE/امضا :MAC مقدار  نيارائه شده فقط بر اساس طول آن فاقد اعتبار است. ا

  است.  CKR_SIGNATURE_INVALIDنسبت به  بالاتري تياولو يدارا يبازگشت

 CKR_SIGNATURE_INVALID/امضا :MAC نسبت به  يمقدار بازگشت نيارائه شده نامعتبر است. ا

CKR_SIGNATURE_LEN_RANGE است.  پايين تري تياولو يدارا  

 CKR_SLOT_ID_INVALID ستي: شناسه اسلات مشخص معتبر ن .  

 CKR_STATE_UNSAVEABLE كرد  رهيتوان ذخ ينشست مشخص را نم يرمزنگار ات يحالت عمل ي لي: به دلا

نسبت به  يمقدار بازگشت نيكند). ا رهيرا ذخ يتواند حالت فعل ي(احتمالاً توكن نم

CKR_OPERATION_NOT_INITIALIZED دارد. پايين تري تياولو  
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 CKR_TEMPLATE_INCOMPLETEيگژيو  يمشخص شده ناقص است و فاقد برخ ي ش كي جاديا يكه برا يي: الگو  

  لازم است.  يها

 CKR_TEMPLATE_INCONSISTENTيمتناقض  يها  يژگيو يمشخص شده دارا ي ش كي جاديا يكه برا يي: الگو  

  است. 

 CKR_TOKEN_NOT_RECOGNIZED كتابخانه :Cryptoki /ينم صياسلات توكن موجود در اسلات را تشخ ايو 

    دهد. 

 CKR_TOKEN_WRITE_PROTECTEDكند  يتوكن از نوشتن محافظت م رايشود ز ي انجام نم ي: اقدام درخواست  ،

  بالاتري تياولو يمقدار بازگشت  نيامقداردهي شده است.  CK_TRUEبا  CKF_WRITE_PROTECTEDزيرا پرچم 

  دارد.  CKR_SESSION_READ_ONLYنسبت به 

 CKR_UNWRAPPING_KEY_HANDLE_INVALIDمقدار را فقط  ني : اC_UnwrapKey تواند برگرداند.   يم

  .ستيمعتبر ن  گريد د يباز كردن كل ياستفاده از آن برا يمشخص شده برا ديكل شناسهدهد كه  ي نشان م نيا

 CKR_UNWRAPPING_KEY_SIZE_RANGEمقدار را فقط  ني: اC_UnwrapKey نشان   نيتواند برگرداند. ا يم

) واقعاً قادر به  توكن ا ي( Cryptokiكتابخانه اما انجام شود، تواند   يدر اصل م يباز كردن درخواست اتيدهد كه اگرچه عمل يم

  است. دي اندازه كل دودهارائه شده خارج از مح دياندازه كل رايز ستيانجام آن ن

 CKR_UNWRAPPING_KEY_TYPE_INCONSISTENTمقدار را فقط  ني: اC_UnwrapKey تواند   يم

باز كردن   يبا سازوكار مشخص شده برا گري د ديباز كردن كل يمشخص شده برا  ديدهد كه نوع كل ي نشان م  نيبرگرداند. ا

  .همخواني ندارد بسته

 CKR_USER_ALREADY_LOGGED_INمقدار فقط توسط   ني: اC_Login دهد   ينشان م  نيقابل بازگشت است. ا

  قبلاً در نشست وارد شده است. راينشست وارد شود، ز بهتواند  ي كه كاربر مشخص شده نم

 CKR_USER_ANOTHER_ALREADY_LOGGED_INمقدار فقط توسط  ني: اC_Login  .قابل بازگشت است

  قبلاً در نشست وارد شده است. يگريكاربر د  رايتواند در نشست وارد شود، ز يدهد كه كاربر مشخص شده نم ي نشان م نيا

 CKR_USER_NOT_LOGGED_INوارد نشده   ستميبه س كاربر مناسب كي رايتواند انجام شود ز ي: اقدام مورد نظر نم

  . در واقع اقداماتي كه نيازمند ورود كاربر هستند را محافظت مي كند  است.

 CKR_USER_PIN_NOT_INITIALIZEDمقدار را فقط  ني: اC_Login دهد كه   ي نشان م نيتواند برگرداند. ا يم

PIN هنوز با   يكاربر عادC_InitPIN نشده است.   ميتنظ  

 CKR_USER_TOO_MANY_TYPESفراتر از مجوزهاي توكن و/يا كتابخانه  كه كاربران مجزا  مي شود ي : سع

Cryptoki  نشست  كي ياز برنامه ها دارا يوارد شوند. به عنوان مثال، اگر برخ توكن بهبه طور همزمانSO   باز هستند، و

.  ستين اين يك الزاماما  . خطا را بازگرداند نينشست وارد كند، ممكن است ا كيرا به  يدارد كاربر عاد  يسع يگري برنامه د

مقدار را برگرداند. توجه داشته  نيمجبور است ا C_Loginنشوند،  يبانيپشت توسط توكن فقط اگر كاربران مجزا همزمان

  .مربوط مي شود ي چند كاربره واقع يها  توكنكد خطا به   ن يكه ا ديباش

 CKR_USER_TYPE_INVALID  : براي ويژگيمقدار نامعتبر يك CK_USER_TYPE مقادير. ه باشد مشخص شد  

  . CKU_CONTEXT_SPECIFICو  CKU_SO  ،CKU_USER عبارتند از: معتبر

 CKR_WRAPPED_KEY_INVALIDمقدار را فقط   ني: اC_UnwrapKey دهد كه  ي نشان م  نيتواند برگرداند. ا يم

نوع   يعنيشود ( فراخواني C_UnwrapKey ، تابعدياز كل  يباز كردن نوع خاص  ي. اگر براستيشده معتبر ن يبسته بند ديكل
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 C_UnwrapKeyشده به  يبسته بند د ي)، و كلباشدمشخص شده  C_UnwrapKeyارائه شده به  يدر الگو  دياز كل يخاص

  ديبا C_UnwrapKey آنگاه ، ستيشده از نوع مناسب ن يبسته بند د يكل كيمشخصاً 

CKR_WRAPPED_KEY_INVALID نسبت به   يمقدار بازگشت نيرا برگرداند. ا

CKR_WRAPPED_KEY_LEN_RANGE است. پايين تري تياولو يدارا  

 CKR_WRAPPED_KEY_LEN_RANGEمقدار را فقط  ني: اC_UnwrapKey ي نشان م  نيتواند برگرداند. ا يم  

نسبت به  يمقدار بازگشت نياست. ا نامعتبرآن  اندازهشده ارائه شده فقط بر اساس  يبسته بند د يدهد كه كل

CKR_WRAPPED_KEY_INVALID است.  بالاتري تياولو يدارا  

 CKR_WRAPPING_KEY_HANDLE_INVALIDمقدار را فقط   ني: اC_WrapKey نشان   ن يتواند برگرداند. ا يم

  .ستيمعتبر ن  گري د دي كل يبسته بند يمشخص شده برا د يكل شناسهدهد كه  يم

 CKR_WRAPPING_KEY_SIZE_RANGEمقدار را فقط  ني: اC_WrapKey ينشان م نيتواند برگرداند. ا يم  

) واقعاً قادر به  توكن اي( Cryptokiرا انجام داد، اما كتابخانه   يدرخواست يبسته بند اتيتوان عمل يدهد كه اگرچه در اصل م

  .مجاز استخارج از محدوده  دهارائه ش يبسته بند دياندازه كل رايز ستين نانجام آ

 CKR_WRAPPING_KEY_TYPE_INCONSISTENTمقدار را فقط  ني : اC_WrapKey نيتواند برگرداند. ا يم  

  . ستيسازگار ن يبسته بند يبا سازوكار مشخص شده برا  گريد  ديكل يبسته بند يشده برا نييتع ديدهد كه نوع كل  ينشان م

 CKR_OPERATION_CANCEL_FAILEDمقدار فقط توسط  ني: اC_SessionCancel نيقابل بازگشت است. ا  

  شوند.  يلغو نم دلايل مخصوص سازنده اي يساز  ادهيپ   ليبه دلا يدرخواست اتيچند عمل ا ي كياست كه   يبدان معن

 

  گردانند  يباز م ريبافر با طول متغ كيدر  توليد و يخروجيك كه  توابعي ٢.٦.٧

 پارامتر. در يك بافر باز مي گردانندرا  يرمزنگار زميشده توسط مكان ديتول ي، خروجCryptokiشده در  فياز توابع تعر يتعداد

  وروديرا به عنوان  ياست كه متن ساده ا C_Encrypt تابع اين توابع،از  ي. نمونه اداراي طول متغير استتوابع  نيتوسط ا گشتيباز

ي  اشاره گر بافر خروجدر اين توابع دو مولفه ورودي تعريف مي شود، يك  كند.  ي م  ديشده تول يمتن رمزگذار حاويبافر  كيو يافت در

)pBuf( يخروج اندازه ياشاره گر برا ي نگهداري خروجي تابع و يك) براpulBufLen( ي مورد نياز براي نگهداري  كه تعداد بايت ها

    اين دو مولفه به روش هاي زير مي توانند تنظيم شوند:  .مشخص مي كند را  خروجي تابع

داراي اندازه خروجي باشد. در اين صورت، تابع   pulBufLenو اشاره گر  باشد  NULL_PTRداراي مقدار  pBuf اشاره گر . ١

 را بر مي گرداند. CKR_OKمقدار خروجي را در بافر قرار داده و كد 

در اين   .مشخص كند رااندازه بافر  pulBufLenو اشاره گر  باشد  NULL_PTRداراي مقداري غير از  pBuf اشاره گر . ٢

  عتوسط تاب CKR_OKو  گرفتهدر آن قرار  يخروج، مقدار باشد   يكافبراي نگهداري خروجي تابع بافر ظرفيت اگر  صورت،

بازگردانده   CKR_BUFFER_TOO_SMALL كد خطاي نباشد،  يبه اندازه كاف  بافرظرفيت . اگر برگشت داده مي شود

 شود.   يم

  . مشخص مي كندرا  تابع يخروج دارينگه يبرا ازيمورد ن  هاي  تيبا قيتعداد دق pulBufLen ،دو حالتدر هر 
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 Cryptokiتوابع كتابخانه  ٣

تشريح شده است. براي پياده سازي و ارزيابي هر يك از اين توابع بايد تمامي موارد ذكر   Cryptokiدر جدول زير تمامي توابع كتابخانه 

  شده در ستون شواهد ارزيابي مورد توجه قرار گيرد.

  

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

   اين تابع كتابخانهCryptoki  .را مقدار دهي اوليه و تنظيم مي كند 

 C_Initialize  يفراخوان  نياول  ديبا  Cryptoki    برنامه    كيباشد كه توسط

،   C_GetFunctionList  . البته براي توابعشود  ياعمال م  يكاربرد 

C_GetInterfaceList  اي  C_GetInterface   .اين الزام وجود ندارد  

 C_Initialize   :داراي دو پرچم است  

١. CKF_LIBRARY_CANT_CREATE_OS_THREADS اگر با :

CK_TRUE   تنظيم شود به اين معني است كه كتابخانهCryptoki  

رشته    جاديا  يعامل برا   ستميس  محلي  يها  فراخوانيمجاز به استفاده از  

قادر به عملكرد    تيودمحد  نياگر كتابخانه تحت ا  .ستين  ديجد  يها

با مقدار    ديبا  C_Initializeنباشد ،    حيصح

CKR_NEED_TO_CREATE_THREADS  .بازگردد  

٢. CKF_OS_LOCKING_OK  اگر با :CK_TRUE   تنظيم شود به اين

مجاز به استفاده از مدل چند رشته    Cryptokiمعني است كه كتابخانه  

مي باشد. در صورتي    Mutextسازي محلي سيستم عامل براي متغيرهاي  

مقدار    ديبا  C_Initializeكار نباشد،    نيكتابخانه قادر به انجام اكه  

CKR_CANT_LOCK  .بازگردد 

 ارائه شده به    هاياما نه همه، از اشاره گر  ،يبرخ  اگرC_Initialize  ريغ  

C_Initialize P 5.4.1 

ام 
 ع

بع
توا

  



  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٢١ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

NULL_PTR  مقدار    آنگاه،  باشندCKR_ARGUMENTS_BAD    بازگشت

  داده مي شود. 

 برنامه از    نيچند  اگرCryptoki  ديبا  كيكنند ، هر    ياستفاده م  C_Initialize 

  فراخواني  كي) با  تي(در نها  ديبا  C_Initialize  فراخوانيكنند. هر    يرا فراخوان

C_Finalize  پايان پذيرد .  

  

 : ناموفقبراي فراخواني    بازگشتي  مقادير

 CKR_CANT_LOCK 

 CKR_ARGUMENTS_BAD 

 CKR_FUNCTION_FAILED 
 CKR_GENERAL_ERROR 

 CKR_CRYPTOKI_ALREADY_INITIALIZED 

  : موفقبراي فراخواني    بازگشتي  مقادير

 CKR_OK 

   كتابخانه    منابع متفرقه مرتبط بااين تابعCryptoki    پاك مي كند. را 

   ،پارامتر  در اين تابعpReservation  يرو  ديبا  NULL_PTR  اگر.  شود  ميتنظ  

  يفراخوان  pReservation  يبرا  NULL_PTR  ريبا مقدار غ  C_Finalize  تابع

  .برگشت داده مي شود  CKR_ARGUMENTS_BAD  كد خطايشود،  

   اگر قبل از اين تابع، تابعC_Initialize    ،مقدار  فراخواني نشده باشد

CKR_CRYPTOKI_NOT_INITIALIZED   .برگشت داده مي شود  

  

 ناموفقبراي فراخواني    بازگشتي  مقادير : 

 CKR_ARGUMENTS_BAD 

 CKR_CRYPTOKI_NOT_INITIALIZED 

 CKR_FUNCTION_FAILED 

 CKR_GENERAL_ERROR 

 CKR_HOST_MEMORY 

  : موفقبراي فراخواني    بازگشتي  مقادير
 CKR_OK 

C_Finalize  P 5.4.2 

   اطلاعات كلي در مورداين تابع Cryptoki   بدست مي آورد . 

   اين تابع اطلاعات زير را درباره كتابخانهCryptoki   :برمي گرداند  

 cryptokiVersionرابط  : شماره نسخه  Cryptoki ،  

 ManufacturerID  شناسه سازنده كتابخانه :Cryptoki .  

 flags دينسخه با  نيا  ي. برا يبعد  يمختص نسخه ها  يتيب  ي: پرچم ها  

  صفر باشد. 

 LibraryDescriptionكتابخانه  في: توص  Cryptoki . 

 libraryVersion  شماره نسخه كتابخانه :Cryptoki .  

   قبل از فراخواني اين تابع، بايد تابعC_Initialize    فراخواني شود. در غير

C_ GetInfo P 5.4.3 
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  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

  CKR_CRYPTOKI_NOT_INITIALIZEDاينصورت، كد خطاي  

  برگشت داده مي شود. 

 ناموفقبراي فراخواني    بازگشتي  مقادير : 

 CKR_ARGUMENTS_BAD 

 CKR_CRYPTOKI_NOT_INITIALIZED 

 CKR_FUNCTION_FAILED 

 CKR_GENERAL_ERROR 

 CKR_HOST_MEMORY 

 موفقبراي فراخواني    بازگشتي  مقادير :  

 CKR_OK 

   توابع كتابخانه  تابع ليستي ازاين Cryptoki   را بدست مي آورد . 

   اين تابع از معدود توابعي است كه قبل از تابعC_Initialize    مي تواند

  فراخواني شود. 

   كتابخانه    ٣ليست توابع برگشتي بايد با ليست توابع نسخهCryptoki    مطابقت

  داشته باشد (پيوست الف). 

 ناموفقي  براي فراخوان  بازگشتي  مقادير : 

 CKR_ARGUMENTS_BAD 

 CKR_FUNCTION_FAILED 
 CKR_GENERAL_ERROR 

 CKR_HOST_MEMORY 

 موفقبراي فراخواني    بازگشتي  مقادير :  

 CKR_OK 

C_ GetFunctionList P 5.4.4 

   ليستي از رابط هاي پشتيباني شده توسط كتابخانهاين تابع Cryptoki     را

 . بدست مي آورد

   اين تابع از معدود توابعي است كه قبل از تابعC_Initialize    مي تواند

 فراخواني شود. 

   اگر اندازه بافر خروجي براي مقدار خروجي تابع كافي نباشد، كد خطاي

CKR_BUFFER_TOO_SMALL   .برگشت داده مي شود 

 ناموفقبراي فراخواني    بازگشتي  مقادير : 

 CKR_BUFFER_TOO_SMALL 

 CKR_ARGUMENTS_BAD 

 CKR_FUNCTION_FAILED 
 CKR_GENERAL_ERROR 

 CKR_HOST_MEMORY 

 موفقبراي فراخواني    بازگشتي  مقادير :  

 CKR_OK 

C_GetInterfaceList P 5.4.5 

   رابط كاربري خاص نقاط ورودي كتابخانهاين تابع Cryptoki  را بدست مي

 . آورد

   اين تابع از معدود توابعي است كه قبل از تابعC_Initialize    مي تواند
C_GetInterface P 5.4.6 
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  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

 فراخواني شود. 

   اگر اندازه بافر خروجي براي مقدار خروجي تابع كافي نباشد، كد خطاي

CKR_BUFFER_TOO_SMALL   .برگشت داده مي شود 

 ناموفقبراي فراخواني    بازگشتي  مقادير : 

 CKR_BUFFER_TOO_SMALL 

 CKR_ARGUMENTS_BAD 

 CKR_FUNCTION_FAILED 

 CKR_GENERAL_ERROR 

 CKR_HOST_MEMORY 

 موفقبراي فراخواني    بازگشتي  مقادير :  

 CKR_OK 

   ليستي از اسلات هاي موجود در سيستم را بدست مي آورداين تابع . 

   اگر اندازه بافر خروجي براي مقدار خروجي تابع كافي نباشد، كد خطاي

CKR_BUFFER_TOO_SMALL   .برگشت داده مي شود 

 ناموفقبراي فراخواني    بازگشتي  مقادير : 

 CKR_ARGUMENTS_BAD 

 CKR_BUFFER_TOO_SMALL 

 CKR_CRYPTOKI_NOT_INITIALIZED 

 CKR_FUNCTION_FAILED 

 CKR_GENERAL_ERROR 

 CKR_HOST_MEMORY 

 موفقبراي فراخواني    بازگشتي  مقادير :  

 CKR_OK 

C_GetSlotList P 5.5.1  
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   اطلاعات مربوط به يك اسلات خاص را بدست مي آورداين تابع . 

   اگر شناسه اسلات ورودي نادرست باشد، كد خطاي

CKR_SLOT_ID_INVALID   .برگشت داده مي شود 

 دهد، كد خطاي  رخ    وترياسلات اتصال به كامپ  ايدر توكن و/  يمشكل  اگر

CKR_DEVICE_ERROR  برگشت داده مي شود .  

 ناموفقبراي فراخواني    بازگشتي  مقادير : 

 CKR_ARGUMENTS_BAD 

 CKR_CRYPTOKI_NOT_INITIALIZED 

 CKR_DEVICE_ERROR 

 CKR_FUNCTION_FAILED 

 CKR_GENERAL_ERROR 

 CKR_HOST_MEMORY 

 CKR_SLOT_ID_INVALID 

C_GetSlotInfo P 5.5.2 
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  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

 موفقبراي فراخواني    بازگشتي  مقادير :  

 CKR_OK 

   خاص را بدست مي آورد  توكن اطلاعات مربوط به يك  اين تابع . 

   نداشته باشد، كد خطاي    يحافظه كاف  يانجام تابع درخواست  يتوكن برااگر

CKR_DEVICE_MEMORY  برگشت داده مي شود .  

 دهد، كد خطاي  رخ    وترياسلات اتصال به كامپ  ايدر توكن و/  يمشكل  اگر

CKR_DEVICE_ERROR  برگشت داده مي شود .  

   نداشته باشد، كد  تابع در اسلات خود وجود    يتوكن در زمان فراخواناگر

  . برگشت داده مي شود  CKR_TOKEN_NOT_PRESENTخطاي  

   كد خطاي  تابع از اسلات خود برداشته شود   يتوكن هنگام اجرااگر ،

CKR_DEVICE_REMOVED  برگشت داده مي شود . 

   كتابخانه  اگرCryptoki  /دهدن  صيتوكن موجود در اسلات را تشخ  ،اسلات  ايو  

  رخ مي دهد.  CKR_TOKEN_NOT_RECOGNIZEDكد خطاي  

 ناموفقبراي فراخواني    بازگشتي  مقادير :  

 CKR_CRYPTOKI_NOT_INITIALIZED, 

 CKR_DEVICE_ERROR, 

 CKR_DEVICE_MEMORY, 

 CKR_DEVICE_REMOVED, 

 CKR_FUNCTION_FAILED, 

 CKR_GENERAL_ERROR, 

 CKR_HOST_MEMORY, 

 CKR_SLOT_ID_INVALID, 

 CKR_TOKEN_NOT_PRESENT, 

 CKR_TOKEN_NOT_RECOGNIZED, 

 CKR_ARGUMENTS_BAD 

 موفقبراي فراخواني    بازگشتي  قاديرم :  

 CKR_OK 

C_GetTokenInfo P 5.5.3 

 را تشخيص مي ، حذف و غيره)  توكنيك رويداد اسلات (درج    اين تابع وقوع

 .دهد.

   اين تابع داراي پرچمCKF_DONT_BLOCK  در صورتي كه اين تابع  است .

فراخواني شود، تابع بررسي مي كند اگر    CK_TRUEبا تنظيم اين پرچم با  

رويداد اسلاتي رخ داده، شناسه آن اسلات را برمي گرداند، در غيراينصورت، كد  

CKR_NO_EVENT   .را برمي گرداند  

   اگر در حين انتظار تابعC_WaitForSlotEvent    ،براي يافتن رويداد اسلات

C_WaitForSlotEvent P 5.5.4 



  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٢٥ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

مقدار    C_WaitForSlotEventفراخواني شود، تابع    C_Finalizeتابع  

CKR_CRYPTOKI_NOT_INITIALIZED   .را برمي گرداند  

 ناموفقبراي فراخواني    بازگشتي  مقادير :  

 CKR_ARGUMENTS_BAD, 

 CKR_CRYPTOKI_NOT_INITIALIZED, 

 CKR_FUNCTION_FAILED, 

 CKR_GENERAL_ERROR, 

 CKR_HOST_MEMORY, 

 CKR_NO_EVENT, 

 موفقبراي فراخواني    بازگشتي  مقادير :  

 CKR_OK 

   را برمي گرداند.   ليست مكانيزم هاي قابل پشتيباني توسط توكناين تابع 

  فراخواني  يبرا  C_GetMechanismList   :دو روش وجود دارد  

است، تعداد     NULL_PTRداراي مقدار    pMechanismListاگر   .١

بايد    CKR_OKبه همراه    ،pulCountدر    ، نه ليست آنها،ها   زميمكان

  برگرداند. 

است،      NULL_PTRداراي مقداري غير از    pMechanismListاگر   .٢

به آن   pMechanismListرا كه    ياندازه بافر   ديبا  pulCountآنگاه  

  براي نگهداري  ياشاره كرده است، داشته باشد. اگر آن بافر به اندازه كاف

  به همراهدر آن    مكانيزم ها  ستي ، لجا داشته باشدها    ميز مكان  ستيل

CKR_OK  يعني ناكافي بودن   صورت  نيا  ريشود. در غ  يبازگردانده م

رگشت داده  ب  CKR_BUFFER_TOO_SMALL، مقدار  فضاي بافر 

  زمي تعداد مكان  ينگهدار   يبرا   pulCount. در هر صورت مقدار  مي شود

  شده است.   ميها تنظ

 ناموفقبراي فراخواني    بازگشتي  مقادير :  

 CKR_BUFFER_TOO_SMALL, 

 CKR_CRYPTOKI_NOT_INITIALIZED, 

 CKR_DEVICE_ERROR, 

 CKR_DEVICE_MEMORY, 

 CKR_DEVICE_REMOVED, 

 CKR_FUNCTION_FAILED, 

 CKR_GENERAL_ERROR, 

 CKR_HOST_MEMORY, 

 CKR_SLOT_ID_INVALID, 

 CKR_TOKEN_NOT_PRESENT, 

C_GetMechanismList P 5.5.5 



  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٢٦ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

 CKR_TOKEN_NOT_RECOGNIZED, 

 CKR_ARGUMENTS_BAD. 

 موفقبراي فراخواني    بازگشتي  مقادير :  

 CKR_OK 

   مكانيزم خاص را بدست مي آورداطلاعات مربوط به يك  اين تابع . 

   باشد، كد خطاي  مشخص شده    يرمزنگار  اتيعمل  يبرا  ينامعتبر   زميمكاناگر

CKR_MECHANISM_INVALID  زمي . اگر مكانبرگشت داده مي شود  

انتخاب شده    توكنمشخص شده در    زمي مكان  ايمشخص شده باشد    يناشناخته ا

  . ي شودبازگشت داده مكد خطا    ني، اقابل استفاده نباشد 

 ناموفقبراي فراخواني    بازگشتي  مقادير :  

 CKR_CRYPTOKI_NOT_INITIALIZED, 

 CKR_DEVICE_ERROR, 

 CKR_DEVICE_MEMORY, 

 CKR_DEVICE_REMOVED, 

 CKR_FUNCTION_FAILED, 

 CKR_GENERAL_ERROR, 

 CKR_HOST_MEMORY, 

 CKR_MECHANISM_INVALID, 

 CKR_SLOT_ID_INVALID, 

 CKR_TOKEN_NOT_PRESENT, 

 CKR_TOKEN_NOT_RECOGNIZED, 

 CKR_ARGUMENTS_BAD. 

 موفقبراي فراخواني    بازگشتي  مقادير :  

 CKR_OK 

C_GetMechanismInfo P 5.5.6 



  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٢٧ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

   مي كند  اوليه  يك توكن را مقدار دهياين تابع. 

 اگر  Cryptoki  ينم  توكننشست باز با آن دارد،    كيدهد كه برنامه    صيتشخ 

با    C_InitToken  فراخواني تابع  يطي شرا  نيشود. در چن  هياول  يتواند مقدارده

 . متوقف مي شود  CKR_SESSION_EXISTS  يخطا

   اگر پرچمCKF_WRITE_PROTECTED    از توكن باCK_TRUE 

مقداردهي شده باشد، آنگاه كد خطاي  

CKR_TOKEN_WRITE_PROTECTED  مي شود.   برگشت داده  

 ناموفقبراي فراخواني    بازگشتي  مقادير :  

 CKR_CRYPTOKI_NOT_INITIALIZED, 

 CKR_DEVICE_ERROR, 

 CKR_DEVICE_MEMORY, 

 CKR_DEVICE_REMOVED, 

 CKR_FUNCTION_CANCELED, 

 CKR_FUNCTION_FAILED, 

 CKR_GENERAL_ERROR, 

 CKR_HOST_MEMORY, 

 CKR_PIN_INCORRECT, 

 CKR_PIN_LOCKED, 

 CKR_SESSION_EXISTS, 

 CKR_SLOT_ID_INVALID, 

 CKR_TOKEN_NOT_PRESENT, 

 CKR_TOKEN_NOT_RECOGNIZED, 

 CKR_TOKEN_WRITE_PROTECTED, 

 CKR_ARGUMENTS_BAD. 

 موفقبراي فراخواني    بازگشتي  مقادير :  

 CKR_OK 

C_InitToken 

  P 5.5.7 

   اوليه مي كند  مقداردهيپين كاربر عادي را  اين تابع. 

 C_InitPIN  توان در حالت   يرا فقط م"R/W SO Functions"   يفراخوان 

، يعني اجراي اين تابع نيارمند ورود كاربر در حالت خواندني/نوشتني به  كرد

با    گرينشست در هر حالت د  كيآن از    يفراخوان  ي. تلاش برا توكن است

 شود.   ينم  اجرا  CKR_USER_NOT_LOGGED_IN  يخطا

   اگر پرچمCKF_WRITE_PROTECTED    از توكن باCK_TRUE 

مقداردهي شده باشد، آنگاه كد خطاي  

CKR_TOKEN_WRITE_PROTECTED   .برگشت داده مي شود  

 CKR_SESSION_READ_ONLY  :اين تابع در يك نشست فقط -

ط  خواندني قابل اجرا نيست. در صورت فراخواني اين تابع در يك نشست فق

برگشت داده    CKR_SESSION_READ_ONLYخواندني، كد خطاي  

نسبت به  كد خطا    نيامي شود.  

CKR_TOKEN_WRITE_PROTECTED  پايين تري  تياولو  يدارا  

C_InitPIN P 5.5.8  



  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٢٨ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

  است. 

 ناموفقبراي فراخواني    بازگشتي  مقادير : 

 CKR_CRYPTOKI_NOT_INITIALIZED, 

 CKR_DEVICE_ERROR, 

 CKR_DEVICE_MEMORY, 

 CKR_DEVICE_REMOVED, 

 CKR_FUNCTION_CANCELED, 

 CKR_FUNCTION_FAILED, 

 CKR_GENERAL_ERROR, 

 CKR_HOST_MEMORY, 

 CKR_PIN_INVALID, 

 CKR_PIN_LEN_RANGE, 

 CKR_SESSION_CLOSED, 

 CKR_SESSION_READ_ONLY, 

 CKR_SESSION_HANDLE_INVALID, 

 CKR_TOKEN_WRITE_PROTECTED, 

 CKR_USER_NOT_LOGGED_IN, 

 CKR_ARGUMENTS_BAD. 

 موفقبراي فراخواني    بازگشتي  مقادير :  

 CKR_OK 

   را اصلاح مي كند  عاديپين كاربر  اين تابع. 

 C_SetPIN  توان در حالت   يرا فقط م"R/W Public Session"   ،"R/W 

SO Functions"  اي  "R/W User Functions"  يكرد. تلاش برا   يفراخوان  

  يبا خطا  گرينشست در هر حالت د  كيآن از    يفراخوان

CKR_SESSION_READ_ONLY  شود.   يانجام نم 

 C_InitPIN  توان در حالت   يرا فقط م"R/W SO Functions"   يفراخوان 

، يعني اجراي اين تابع نيارمند ورود كاربر در حالت خواندني/نوشتني به  كرد

با    گرينشست در هر حالت د  كيآن از    يفراخوان  ي. تلاش برا توكن است

 شود.   ينم  اجرا  CKR_USER_NOT_LOGGED_IN  يخطا

   اگر پرچمCKF_WRITE_PROTECTED    از توكن باCK_TRUE 

مقداردهي شده باشد، آنگاه كد خطاي  

CKR_TOKEN_WRITE_PROTECTED   .برگشت داده مي شود  

 ناموفقبراي فراخواني    بازگشتي  مقادير : 

 CKR_CRYPTOKI_NOT_INITIALIZED, 

 CKR_DEVICE_ERROR, 

 CKR_DEVICE_MEMORY, 

 CKR_DEVICE_REMOVED, 

 CKR_FUNCTION_CANCELED, 

 CKR_FUNCTION_FAILED, 

 CKR_GENERAL_ERROR, 

 CKR_HOST_MEMORY, 

C_SetPIN  P 5.5.9 



  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٢٩ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

 CKR_PIN_INCORRECT, 

 CKR_PIN_INVALID, 

 CKR_PIN_LEN_RANGE, 

 CKR_PIN_LOCKED, 

 CKR_SESSION_CLOSED, 

 CKR_SESSION_HANDLE_INVALID, 

 CKR_SESSION_READ_ONLY, 

 CKR_TOKEN_WRITE_PROTECTED, 

 CKR_ARGUMENTS_BAD. 

 موفقبراي فراخواني    بازگشتي  مقادير :  

 CKR_OK 

   در  ارتباط بين برنامه و يك توكن خاص باز مي كند يا پاسخ برنامه  اين تابع

 .را تنظيم مي كند  مقابل درج توكن

   اين تابع داراي پرچمCKF_SERIAL_SESSION    .هنگام  مي باشد

 CKF_SERIAL_SESSION  پرچم،  C_OpenSession  فراخواني تابع

  يكد خطا در غير اينصورت،    ،شود  ميتنظ  CK_TRUEبا مقدار    ديبا  شهيهم

CKR_SESSION_PARALLEL_NOT_SUPPORTED    برگشت داده

  . مي شود

 توكن وجود برنامه با    كيهمزمان    نشست هايدر تعداد    يتياست محدود  ممكن  

. در صورتي كه به دليل محدوديت تعداد زياد نشست ها امكان باز  داشته باشد

  كد خطاي،  كردن نشست جديد وجود نداشته باشد

CKR_SESSION_COUNT  برگشت داده مي شود .  

 در حالت محافظت از نوشتن باشد (يعني پرچم  توكن    اگر

CKF_WRITE_PROTECTED   با مقدارCK_TRUE  ،(تنظيم شده است  

در صورت فراخواني نشست    باز شوند.  با آن مي تواند  يخواندن-فقط  نشست هاي

 CKR_SESSION_READ_ONLYخواندني، كد خطاي  -هايي غير از فقط

  برگشت داده مي شود. 

 كه    يبرنامه ا   اگرC_OpenSession  ،كي  ياز قبل دارا   را فراخواني مي كند  

  كي باز كردن    يهرگونه تلاش برا  نياست، بنابرا  توكنبا    R/W SOنشست  

  يبا كد خطا   توكنبا    R/Oنشست  

CKR_SESSION_READ_WRITE_SO_EXISTS   برگشت داده مي

  شود. 

 ناموفقبراي فراخواني    بازگشتي  مقادير : 

 CKR_CRYPTOKI_NOT_INITIALIZED, 

 CKR_DEVICE_ERROR, 

 CKR_DEVICE_MEMORY, 

 CKR_DEVICE_REMOVED, 

 CKR_FUNCTION_FAILED, 

 CKR_GENERAL_ERROR, 

C_OpenSession P 5.6.1  
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٣٠ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

 CKR_HOST_MEMORY, 

 CKR_SESSION_COUNT, 

 CKR_SESSION_PARALLEL_NOT_SUPPORTED, 

 CKR_SESSION_READ_WRITE_SO_EXISTS, 

 CKR_SLOT_ID_INVALID, 

 CKR_TOKEN_NOT_PRESENT, 

 CKR_TOKEN_NOT_RECOGNIZED, 

 CKR_TOKEN_WRITE_PROTECTED, 

 CKR_ARGUMENTS_BAD. 

 موفقبراي فراخواني    بازگشتي  مقادير :  

 CKR_OK 

 را مي بندد.  معين  نشست  يك  اين تابع 

 آن  شده توسط    جاديا  شيءهايشود، تمام    ينشست بسته م  كيكه    يهنگام

از آن    يگر يد  نشست هاياگر    يروند، حت  يم  نينشست به طور خودكار از ب

شيءها استفاده مي كنند. اگر يك نشست كه قبلا بسته شده است، به اين تابع  

  را برگشت مي دهد.   CKR_SESSION_CLOSEDداده شود، كد خطاي  

 ناموفقبراي فراخواني    بازگشتي  مقادير : 

 CKR_CRYPTOKI_NOT_INITIALIZED, 

 CKR_DEVICE_ERROR, 

 CKR_DEVICE_MEMORY, 

 CKR_DEVICE_REMOVED, 

 CKR_FUNCTION_FAILED, 

 CKR_GENERAL_ERROR, 

 CKR_HOST_MEMORY, 

 CKR_OK, CKR_SESSION_CLOSED, 

 CKR_SESSION_HANDLE_INVALID 

 موفقبراي فراخواني    بازگشتي  مقادير :  

 CKR_OK 

C_CloseSession P 5.6.2 



  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٣١ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

 .اين تابع تمامي نشست هاي توكن را مي بندد 

 ناموفقبراي فراخواني    بازگشتي  مقادير : 

 CKR_CRYPTOKI_NOT_INITIALIZED, 

 CKR_DEVICE_ERROR, 

 CKR_DEVICE_MEMORY, 

 CKR_DEVICE_REMOVED, 

 CKR_FUNCTION_FAILED, 

 CKR_GENERAL_ERROR, 

 CKR_HOST_MEMORY, 

 CKR_SLOT_ID_INVALID, 

 CKR_TOKEN_NOT_PRESENT. 

 موفقبراي فراخواني    بازگشتي  مقادير :  

 CKR_OK 

C_CloseAllSessions P 5.6.3 

   را بدست مي آورد  نشست معين  يك  اطلاعات مربوط بهاين تابع . 

   اگر شناسه نشست مشخص شده نادرست باشد، كد خطاي

CKR_SESSION_HANDLE_INVALID   .برگشت داده مي شود 

   اگر نشست قبلا بسته شده باشد، كد خطايCKR_SESSION_CLOSED  

 برگشت داده مي شود. 

 ناموفقبراي فراخواني    بازگشتي  مقادير : 

 CKR_CRYPTOKI_NOT_INITIALIZED, 

 CKR_DEVICE_ERROR, 

 CKR_DEVICE_MEMORY, 

 CKR_DEVICE_REMOVED, 

 CKR_FUNCTION_FAILED, 

 CKR_GENERAL_ERROR, 

 CKR_HOST_MEMORY, 

 CKR_SESSION_CLOSED, 

 CKR_SESSION_HANDLE_INVALID, 

 CKR_ARGUMENTS_BAD. 

 موفقبراي فراخواني    بازگشتي  مقادير :  

 CKR_OK 

C_GetSessionInfo  P 5.6.4 

   لغو مي كند.فعال را    نشست  برعمليات مبتني  اين تابع .  

   اگر امكان لغو كردن نشست از طرف توكن وجود نداشته باشد، كد خطاي

CKR_OPERATION_CANCEL_FAILED   .برگشب داده مي شود  

 موفق براي فراخواني    بازگشتي  مقدار :  

 CKR_OK 

C_SessionCancel  
  P 5.6.5 

 را بدست مي آورد  نشستعمليات رمزنگاري يك    اين تابع وضعيت . 

 داراي وضعيت  كه    ينشست  يرمزنگار  اتيعمل  تيوضع  رهي ذخ  يبرا  تلاش

،  چكيده سازي،  يي، رمزگشايرمزگذار از قبيل،    (  ي فعالرمزنگار   اتيعمل

  نياز ا  يبيترك  اي  اميپ  يابيبدون باز  راستي آزمايي،  امي پ  يابيبدون باز  يامضا

C_GetOperationState 
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  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

  يبا خطا  دي. بانيستموارد)  

CKR_OPERATION_NOT_INITIALIZED  برگشت داده شود .  

 كيكه در حال انجام    ينشست  يرمزنگار  اتيعمل  تيوضع  رهيذخ  يبرا   يتلاش  

آنها را ذخيره  تواند    يمختلف نم  ليمناسب است، اما به دلا  يرمزنگار   اتيعمل

  . برگشت داده شود  CKR_STATE_UNSAVEABLE  يبا خطا   ديباكرد،  

 موفق براي فراخواني    بازگشتي  مقدار :  
 CKR_OK 

   حالت هاي نشست در كتابخانهCryptoki   :عبارتند از  

١. CKS_RO_PUBLIC_SESSION 
٢. CKS_RO_USER_FUNCTIONS 
٣. CKS_RW_PUBLIC_SESSION 
۴. CKS_RW_USER_FUNCTIONS 
۵. CKS_RW_SO_FUNCTIONS 

   با استفاده از اين تابع، مي توان حالت عمليات رمزنگاري بدست آمده در تابع

C_GetOperationState را بازيابي كرد. لزومي ندارد نشست مبدا (نشستي ،

كه حالت از آن بدست مي آيد) و نشست مقصد (نشستي كه حالت در آن  

يك توكن  بازيابي مي شود) يكسان باشد. بلكه اين دو نشست بايد متعلق به  

در    C_SetOperationStateبوده و داراي حالت نشست يكسان باشند. تابع  

را برمي    CKR_SAVED_STATE_INVALIDشرايط زير خطاي  

  گرداند: 

  .نشست هاي مبدا و مقصد متعلق به يك توكن نباشند  

  .نشست هاي مبدا و مقصد داراي حالت نشست يكسان نباشند 

   اگر حالت عمليات رمزنگاري مشخص شده داراي كليد رمزنگاري باشد (به

)، بايد كليدهاي  MACعنوان مثال عمليات رمزگذاري و رمزگشايي و توابع  

  صحيح به عنوان ورودي به تابع داده شود: 

   در صورتي كه براي در چنين عملياتي، كليد رمزنگاري وارد نشود، كد خطاي

CKR_KEY_NEEDED  ده مي شود. برگشت دا  

   اگر كليد وارد شود ولي صحيح نباشد، كد خطاي

CKR_KEY_CHANGED   .برگشت داده مي شود  

   اگر حالت عمليات رمزنگاري مشخص شده نيازمند كليد رمزنگاري نباشد (به

)، نبايد كليدي به عنوان  Hashعنوان مثال عمليات چكيده سازي پيام،  

ي چنين عملياتي، كليد رمزنگاري  ورودي به تابع داده شود. در صورتي كه برا

برگشت داده مي    CKR_KEY_NOT_NEEDEDوارد شود، كد خطاي  

  شود. 

 ) در بخش پرچم هاي توكنCK_TOKEN_INFO  پرچم ،(

CKF_RESTORE_KEY_NOT_NEEDED    اگر با مقدارCK_TRUE  

C_SetOperationState P 5.6.7 
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براي هيچ يك از عمليات   C_SetOperationStateتنظيم شود، تابع  

 CK_FALSكليد نيست. اما اگر اين پرچم با مقدار    رمزنگاري نيازمند ورود

تنظيم شود، بسته به نوع عمليات رمزنگاري ممكن است كليد نياز داشته  

  باشد با نياز نداشته باشد. 

 موفق براي فراخواني    بازگشتي  مقدار :  

 CKR_OK 

   گيرد. اين تابع براي ورود به توكن مورد استفاده قرار مي 

   در كتابخانهCryptoki  ) ،١سه نوع كاربر توكن وجود دارد  (CKU_SO ) ،٢  (

CKU_USER  ) ٣و  (CKU_CONTEXT_SPECIFIC . 

   تابع    موفقفراخواني  در صورتC_Login  نوع    براي كاربرCKU_SO  ،  نشست

  مي شوند.   "CKS_RW_SO_FUNCTIONS"برنامه وارد حالت    هاي

   تابع    موفقفراخواني  در صورتC_Login  نوع    براي كاربرCKU_USER  ،

 "  اي  ""CKS_RW_USER_FUNCTIONSبرنامه وارد حالت    نشست هاي

"CKS_RO_USER_FUNCTIONS .مي شوند 

   اگر نوع كاربرCKU_CONTEXT_SPECIFIC  تابع  باشد، رفتار  C_Login  

  نيشود. استفاده نادرست از ا  يم  يكه در آن فراخوان  اردد  يا  نهيبه زم  يبستگ

  كد خطاينوع كاربر منجر به بازگشت  

CKR_OPERATION_NOT_INITIALIZED  خواهد شد .  

 پرچم    يعنيباشد،    "محافظت شده  تياحراز هو  ري مس"  يدارا   توكن  اگر

CKF_PROTECTED_AUTHENTICATION_PATH   در

CK_TOKEN_INFO    با مقدارCK_TRUE  باشد.تنظيم شده  شده    م يتنظ  

غير از ارسال پين    يراه  توكنكاربر به    تياحراز هو  يبدان معناست كه برا   نيا

احراز هويت كاربر از  . به عنوان مثال  وجود دارد  Cryptokiكتابخانه    از طريق

شود.    يانجام م  با ورود پين از روي خود توكن سخت افزاري  اثر انگشت  طريق

  ي برا  pPinمحافظت شده، پارامتر    تياحراز هو  ري با مس  توكنورود به    يبرا 

C_Login  ديبا  NULL_PTR   .باشد  

 يوقت  C_Login  ،  شود،    يم  يبانيپشت  توكنكه توسط    يتيهر روش احراز هوبه

  تياست كه كاربر با موفق  يمعن  نيبه ا  CKR_OK  يمقدار برگشتشود،  انجام  

به    CKR_PIN_INCORRECT  يگشت شده است و مقدار بر  تياحراز هو

  كاربر است.   عدم موفقيت احراز هويت  يمعنا

C_Login P 5.6.8 



  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٣٤ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

 كه    يبرنامه ا   اگرC_Login  نشست باز    كيكند،    يم  يرا فراخوانR/O    توكنبا  

نشست    كيدر    CKU_SO  به عنوان كاربر نوع  تواند  ينم  گريداشته باشد، د

  يمنجر به كد خطا   ،كار  نيانجام ا  يتلاش برا ورود كند.  

CKR_SESSION_READ_ONLY_EXISTS  شود.  يم  

   در صورتي كه يك كليد داراي مشخصه

CKA_ALWAYS_AUTHENTICATE    تنظيم شده باCK_TRUE  

، براي هر بار استفاده از اين كليد در عمليات رمزنگاري، بدون  وجود داشته باشد

جهت خروج از توكن فراخواني شده باشد، نياز به    C_Logoutاينكه تابع  

است. به عبارت ديگر، براي هر باز استفاده از    C_Loginفراخواني دوباره تابع  

  چنين كليدي بايد فرايند احراز هويت كاربر تكرار شود. 

 موفق براي فراخواني    بازگشتي  مقدار :  

 CKR_OK 

   اين تابع مشابه تابعC_Login    است، با اين تفاوت كه علاوه در ورودي علاوه بر

  پين، يك نام كاربري نيز دريافت مي كند.

 موفق براي فراخواني    بازگشتي  مقدار :  

 CKR_OK 

C_LoginUser  P 5.6.9 

  .اين تابع عمليات خروج از توكن را انجام مي دهد 

 آميز بودن فراخواني اين تابع  تيموفق، در صورت  يبسته به نوع كاربر فعل  ،

حالت    اي  CKS_RO_PUBLIC_SESSIONبرنامه وارد حالت    نشست هاي

CKS_RW_PUBLIC_SESSION  د. نشو  يم  

 يوقت  C_Logout  نامعتبر    يخصوص  شناسه شيءهايشود،    ياجرا م   تيبا موفق

معتبر  ها نا  شناسه  نيورود كند، ا  توكناگر بعداً كاربر دوباره به    يد (حتنشو  يم

  . روند  يم  نينشست از ب  يخصوص  شيءهاي ، تمام  ن يهستند). علاوه بر ا

 موفق براي فراخواني    بازگشتي  مقدار :  

 CKR_OK 

C_Logout 
P 

5.6.10 

  .اين تابع براي ايجاد يك شيء مورد استقاده قرار مي گيرد 

   نامعتبر:   ويژگيمقدار بازگشتي به ازاي مقدار ورودي معتبر براي يك  

 CKR_ATTRIBUTE_TYPE_INVALID 

   معتبر:   ويژگيمقدار بازگشتي به ازاي مقدار ورودي نامعتبر براي يك  

 CKR_ATTRIBUTE_VALUE_INVALID 

   خواندني: -فقط  ويژگيمقدار بازگشتي براي ايجاد يك شيء با يك  

 CKR_ATTRIBUTE_READ_ONLY 

   ارائه شده به همراه مقادير پيش    ويژگيمقدار بازگشتي براي موقعي كه مقادير

  فرض، براي ايجاد شيء كافي نباشد: 

 CKR_TEMPLATE_INCOMPLETE 

   ارائه شده به همراه مقادير پيش    ويژگيمقدار بازگشتي براي موقعي كه مقادير

C_CreateObject 
P 

5.7.1  
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  فرض ، براي ايجاد شيء متناقض باشند: 

 CKR_TEMPLATE_INCONSISTENT 

   معين با مقادير مشابه بيش از يكبار    ويژگيمقدار بازگشتي براي موقعي كه يك

  فراخواني شود: 

 CKR_TEMPLATE_INCONSISTENT, 

   در صورتي كه براي يك شيء، پرچمCKF_WRITE_PROTECTED   با

  تنظيم شده باشد، اعمال اين تابع بر روي چنين شيئي با  CK_TRUEمقدار  

 مواجه خواهد شد.   CKR_TOKEN_WRITE_PROTECTEDكد خطاي  

   توليد كرد   توان  ينشست را م  شيءهايفقط  ي،  خواندن-نشست فقط  كيدر  .

ها با كد خطاي  بنابراين هر تلاشي براي ايجاد ساير شي

CKR_SESSION_READ_ONLY   .مواجه مي شود  

 ي ايجاد  در نشست عمومي فقط مي توان شيءهاي عمومي را ايجاد كرد. برا

شيءهاي نشست هاي كاربر، نياز به ورود كاربر است. در صورت تلاش براي  

ايجاد شيءهاي نشست هاي كاربر در نشست عمومي كد خطاي  

CKR_USER_NOT_LOGGED_IN   .برگشت داده مي شود 

 موفق براي فراخواني    بازگشتي  مقدار :  

 CKR_OK 

   تابع بك كپي از شيء ايجاد مي كند.اين 

   نامعتبر:   ويژگيمقدار بازگشتي به ازاي مقدار ورودي معتبر براي يك  

 CKR_ATTRIBUTE_TYPE_INVALID 

   معتبر:   ويژگيمقدار بازگشتي به ازاي مقدار ورودي نامعتبر براي يك  

 CKR_ATTRIBUTE_VALUE_INVALID 

   ارائه شده به همراه مقادير پيش    ويژگيمقدار بازگشتي براي موقعي كه مقادير

  فرض، براي ايجاد شيء كافي نباشد: 

 CKR_TEMPLATE_INCOMPLETE 

   ارائه شده به همراه مقادير پيش    ويژگيمقدار بازگشتي براي موقعي كه مقادير

  فرض، براي ايجاد شيء متناقض باشند: 

 CKR_TEMPLATE_INCONSISTENT 

   معين با مقادير مشابه بيش از يكبار    ويژگيمقدار بازگشتي براي موقعي كه يك

  فراخواني شود: 

 CKR_TEMPLATE_INCONSISTENT, 

   توليد كرد   توان  ينشست را م  شيءهايفقط  ي،  خواندن-نشست فقط  كيدر  .

ها با كد خطاي  بنابراين هر تلاشي براي ايجاد ساير شي

CKR_SESSION_READ_ONLY  ي شود. مواجه م  

   در نشست عمومي فقط مي توان شيءهاي عمومي را ايجاد كرد. براي ايجاد

شيءهاي نشست هاي كاربر، نياز به ورود كاربر است. در صورت تلاش براي  

ايجاد شيءهاي نشست هاي كاربر در نشست عمومي كد خطاي  

C_CopyObject P 5.7.2 
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CKR_USER_NOT_LOGGED_IN   .برگشت داده مي شود  

 م  در صورتي كه براي يك شيء، پرچCKF_WRITE_PROTECTED   با

تنظيم شده باشد، اعمال اين تابع بر روي چنين شيئي با    CK_TRUEمقدار  

  مواجه خواهد شد.   CKR_TOKEN_WRITE_PROTECTEDكد خطاي  

   هاي قابل تنظيم را در شي كپي مي توان تنظيم   ويژگيدر اين تابع، تمامي

،   CKA_TOKENخاصهاي    ويژگيكرد. علاوه بر موارد قابل تنظيم،  

CKA_PRIVATE   ،CKA_MODIFIABLE   و

CKA_DESTROYABLE  .در فراخواني اين تابع قابل تغيير هستند  

   ،ويژگيبراي كپي يك شيء كليد محرمانه  CKA_EXTRACTABLE    را از

مي توان تغيير داد، ولي برعكس آن    CK_FALSEبه    CK_TRUEمقدار  

 به  CK_FALSE  ازامكان پذير نيست. در صورت تلاش براي تغيير  

CK_TRUE  كد خطاي ،CKR_ATTRIBUTE_READ_ONLY    برگشت

 داده مي شود. 

   ويژگيبراي كپي يك شيء كليد محرمانه، مي توان   CKA_SENSITIVE  را

ولي برعكس آن امكان پذير    ،دادتغيير   CK_TRUE به  CK_FALSE  از

، كد  CK_FALSEبه   CK_TRUE  ازنيست. در صورت تلاش براي تغيير  

 برگشت داده مي شود.   CKR_ATTRIBUTE_READ_ONLYخطاي  

   ويژگي در صورتي كه  CKA_COPYABLE    با مقدارCK_FALSE   تنظيم

  شده باشد، تابع مقدار زير را برگشت مي دهد:

 CKR_ACTION_PROHIBITED, 

   در صورتي كه براي يك شيء، پرچمCKF_WRITE_PROTECTED   با

تنظيم شده باشد، اعمال اين تابع بر روي چنين شيئي با    CK_TRUEمقدار  

  مواجه خواهد شد.   CKR_TOKEN_WRITE_PROTECTEDكد خطاي  

 موفق براي فراخواني    بازگشتي  مقدار :  

 CKR_OK 

 .اين تابع براي از بين بردن شيء مورد استفاده قرار مي گيرد 

   برد.    نياز ب  توان  ينشست را م  شيءهايفقط  ي،  خواندن-نشست فقط  كيدر

ها با كد خطاي  بنابراين هر تلاشي براي از بين بردن ساير شي

CKR_SESSION_READ_ONLY   .مواجه مي شود  

   شيءهاي عمومي را از بين برد. براي از بين  در نشست عمومي فقط مي توان

  بردن شيءهاي نشست هاي كاربر نياز به ورود كاربر است. 

   در صورتي كه براي يك شيء، پرچمCKF_WRITE_PROTECTED   با

تنظيم شده باشد، اعمال اين تابع بر روي چنين شيئي با    CK_TRUEمقدار  

  د. مواجه خواهد ش  CKR_TOKEN_WRITE_PROTECTEDكد خطاي  

   ،ويژگياگر براي يك شيء  CKA_DESTROYABLE    با مقدار

C_DestroyObject P 5.7.3 
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CK_TRUE   تنظيم شده باشد، قابل از بين بردن نيست. در صورت فراخواني

  اين تابع بر روي چنين شيئي، مقدار بازگشتي برابر است با: 

 CKR_ACTION_PROHIBITED, 

   بايت بدست مي آورد  بهرا   ء اندازه يك شياين تابع . 

   ويژگياگر  CKA_SENSITIVE    با مقدارCK_TRUEويژگي  ا، ي  

CKA_EXTRACTABLE    با مقدارCK_FALSE  در    ،تنظيم شود

اينصورت امكان آشكار شدن اندازه شيء وجود ندارد. در صورت تلاش براي  

بدست آوردن اين مقدار، كد خطاي  

CKR_INFORMATION_SENSITIVE   .برگشت داده مي شود 

C_GetObjectSize P 5.7.4 

   را بدست مي آورد  ء يك شي  ويژگيمقدار  اين تابع . 

   ويژگياگر  CKA_SENSITIVE    با مقدارCK_TRUEويژگي  ا، ي  

CKA_EXTRACTABLE    با مقدارCK_FALSE  در    ،تنظيم شود

وجود ندارد. در صورت تلاش براي    ويژگياينصورت امكان آشكار شده مقدار  

 ي، كد خطاي زير برگشت داده مي شود: ويژگيبدست آوردن مقدار چنين  

 CKR_ATTRIBUTE_SENSITIVE 

   نامعتبر باشد    يش  يمشخص شده برا  گي ويژمقدار بازگشتي در صورتي كه

  : ندارد)  يويژگي  نيچن  ء ي(ش

 CKR_ATTRIBUTE_TYPE_INVALID, 

  :مقدار بازگشتي در صورتي كه اندازه خروجي از اندازه بافر بزرگتر باشد  

 CKR_BUFFER_TOO_SMALL, 

C_GetAttributeValue P 5.7.5 

  .مي كند  تنظيمرا    ء يك شي  ويژگيمقدار  اين تابع  

  نامعتبر:   ويژگيمقدار بازگشتي به ازاي مقدار ورودي معتبر براي يك  

 CKR_ATTRIBUTE_TYPE_INVALID 

  معتبر:   ويژگيمقدار بازگشتي به ازاي مقدار ورودي نامعتبر براي يك  

 CKR_ATTRIBUTE_VALUE_INVALID 

  خواندني: -فقط   ويژگيمقدار بازگشتي براي يك  

 CKR_ATTRIBUTE_READ_ONLY 

ارائه شده به همراه مقادير پيش    ويژگيشتي براي موقعي كه مقادير  مقدار بازگ

توليد مي شود، براي  كه توسط خود تابع    ويژگياز    يهر مقدار و    ويژگيفرض  

  تنظيم شيء متناقض باشند:

 CKR_TEMPLATE_INCONSISTENT 

معين با مقادير مشابه بيش از يكبار    ويژگيمقدار بازگشتي براي موقعي كه يك  

C_SetAttributeValue P 5.7.6  



  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٣٨ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

  فراخواني شود: 

 CKR_TEMPLATE_INCONSISTENT, 

مقدار دهي   CK_TRUEبا مقدار    CKA_SENSITIVE  ويژگي در صورتي كه  

شود، شيء غيرقابل تغيير مي شود. در صورت فراخواني اين تابع بر روي چنين  

  شيئي، مقدار بازگشتي برابر است با: 

 CKR_ACTION_PROHIBITED, 

هاي شيء ناسازگار باشد،  ويژگيمورد نظر با ساير    ويژگياگر مقدار تعيين شده براي  

  مقدار زير برگشت داده مي شود: 

 CKR_TEMPLATE_INCONSISTENT 

.  اصلاح كرد  توان  ينشست را م  شيءهايفقط  ي،  خواندن-نشست فقط  كيدر  

ها با كد خطاي  بنابراين هر تلاشي براي اصلاح ساير شي

CKR_SESSION_READ_ONLY   .مواجه مي شود  

در نشست عمومي فقط مي توان شيءهاي عمومي را اصلاح كرد. براي اصلاح  

ورود كاربر است. در صورت تلاش براي  شيءهاي نشست هاي كاربر، نياز به  

اصلاح شيءهاي نشست هاي كاربر در نشست عمومي كد خطاي  

CKR_USER_NOT_LOGGED_IN   .برگشت داده مي شود  

با   CKF_WRITE_PROTECTEDدر صورتي كه براي يك شيء، پرچم  

تنظيم شده باشد، اعمال اين تابع بر روي چنين شيئي با كد    CK_TRUEمقدار  

 مواجه خواهد شد.  CKR_TOKEN_WRITE_PROTECTEDخطاي  

 عمليات جستجوي اشيا را مقدار دهي اوليه مي كند  

   كيزمان مشخص در    كيممكن است در    ستجوج  اتيعمل  كيحداكثر  

در صورت فراخواني بيش از يك عمليات جستجو،    فعال باشد.  نينشست مع

  كد خطاي زير برگشت داده مي شود: 

 CKR_OPERATION_ACTIVE, 

   نامعتبر:   ويژگيمقدار بازگشتي به ازاي مقدار ورودي معتبر براي يك  

 CKR_ATTRIBUTE_TYPE_INVALID 

   معتبر:   ويژگيمقدار بازگشتي به ازاي مقدار ورودي نامعتبر براي يك  

 CKR_ATTRIBUTE_VALUE_INVALID 
 

C_FindObjectsInit P 5.7.7 

  . انجام مي دهد.را    ء عمليات جستجوي شياين تابع  

فراخواني شود. در غير    C_FindObjectsInitقبل از از اين تابع، ابتدا بايد تابع  

  اينصورت، كد خطاي زير برگشت داده مي شود: 

 CKR_OPERATION_NOT_INITIALIZED, 

C_FindObjects P 5.7.8 



  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٣٩ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

  . را به پايان مي رساند  ء يك عمليات جستجوي شياين تابع  

 C_FindObjectsو    C_FindObjectsInitقبل از اين تابع، ابتدا بايد تابع هاي  

  فراخواني شود. در غير اينصورت، كد خطاي زير برگشت داده مي شود: 

 CKR_OPERATION_NOT_INITIALIZED, 

 : ناموفقبراي فراخواني    بازگشتي  مقادير

 CKR_CRYPTOKI_NOT_INITIALIZED, 

 CKR_DEVICE_ERROR, 

 CKR_DEVICE_MEMORY, 

 CKR_DEVICE_REMOVED, 

 CKR_FUNCTION_FAILED, 

 CKR_GENERAL_ERROR, 

 CKR_HOST_MEMORY, 

 CKR_OPERATION_NOT_INITIALIZED, 

 CKR_SESSION_CLOSED, 

 CKR_SESSION_HANDLE_INVALID 

  : موفقبراي فراخواني    بازگشتي  مقادير

 CKR_OK 

C_FindObjectsFinal P 5.7.9 

   كنداين تابع عمليات رمزگذاري را مقدار دهي اوليه مي. 

   پس از فراخواني اين تابع، براي رمزگذاري يكپارچه داده تابعC_Encrypt    و

به تعداد صفر يا   C_EncryptUpdateبراي رمزگذاري چند بخشي داده تابع  

يك بار فراخواني مي شود. با فراخواني تابع    C_EncryptFinalچند بار و تابع  

C_EncryptInit  ماني كه فراخواني  عمليات رمزگذاري فعال مي شود تا ز

 رخ دهد.  C_EncryptFinalيا    C_Encryptموفق  

   .ويژگييكي از ورودي هاي اين تابع، كليد رمزگذاري است 

CKA_ENCRYPT     كليد، بايدبراي اين CK_TRUE كه نشان مي (  باشد

)، در غير اينصورت، كد  رمزگذاري پشتيباني مي كند  از عملياتكليد  اين  دهد  

برگشت    CKR_KEY_FUNCTION_NOT_PERMITTEDخطاي  

  داده مي شود. 

 نباشد، كد خطاي  مشخص شده معتبر    ديكل  اگر شناسه

CKR_KEY_HANDLE_INVALID  برگشت داده مي شود .  

   مجاز باشد، كد خطاي    ارائه شده خارج از محدوده  دياندازه كلاگر

CKR_KEY_SIZE_RANGE  برگشت داده مي شود .  

   همخواني نداشته  شده    نييتع  زمي مكان  در استفاده    يبرا  ورودي  ديكلاگر نوع

برگشت داده    CKR_KEY_TYPE_INCONSISTENTباشد، كد خطاي  

  . مي شود

 توكنمشخص شده در    زميمكان  ايمشخص شده باشد    يناشناخته ا   زمياگر مكان  

ي  ، كد خطاقابل استفاده نباشدانتخاب شده  

C_EncryptInit  P 5.8.1  
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  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٤٠ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

CKR_MECHANISM_INVALID  بازگشت داده مي شود .  

   ارائه    يرمزنگار  اتيعمل  يمشخص شده برا  زمينامعتبر به مكان  يارامترها پاگر

برگشت    CKR_MECHANISM_PARAM_INVALIDشود، كد خطاي  

  . داده مي شود

 از فعال  بايد    وجود داشته باشد،  فعال  يء ش  يجستجو  اتيعمل  كوقتي كه ي

ي شده و كد خطاي  ر يجلوگ  C_EncryptInit  تابع  با  يكردن رمزگذار

CKR_OPERATION_ACTIVE   .برگشت داده شود 

   براي خاتمه دادن به يك عمليات رمزگذاري فعال، تابعC_EncryptInit    را

  .كرد  يفراخوان  NULL_PTR  يشده رو   ميتنظ  pMechanismتوان با    يم

  كد خطاي  لغو نشود ،  رمزگذاري  اتياگر عمل

CKR_OPERATION_CANCEL_FAILED  نده شود. برگردا  ديبا  

  .اين تابع عمليات رمزگذاري تك بخشي داده را انجام مي دهد 

   قبل از فراخواني اين تابع، بايد تابعC_EncryptInit    فراخواني شده باشد، در

 CKR_OPERATION_NOT_INITIALIZEDغير ايصورت كد خطاي  

 برگشت داده مي شود. 

 CKR_DATA_LEN_RANGE :  يبرا  ي متن اصل  يورود  يداده ها اگر طول  

  نيتواند به ا  يم  كد خطا  ني، ارمزنگاري  ميز. بسته به مكانباشد  نادرستتابع    اين

از    يمضرب  اي  بلند است  يليخ  با  كوتاه  يليخ  يمتن اصل  يباشد كه داده ها  يمعن

  . ستين  معين  بلوك  طول

 CKR_DATA_INVALID  :  به تابع نامعتبر    يمتن اصل  يورود   يداده هااگر

نسبت به    يمقدار بازگشت  ني. اباشد اين كد خطا برگشت داده مي شود

CKR_DATA_LEN_RANGE  است.   پايين تري  تياولو  يدارا 

   ،در صورتي كه اندازه متن رمزي خروجي از اندازه بافر تعيين شده بزرگتر باشد

 برگشت داده مي شود.   CKR_BUFFER_TOO_SMALLكد خطاي  

C_Encrypt 
 

P 5.8.2  

  .اين تابع عمليات رمزگذاري چند بخشي داده را انجام مي دهد 

   براي رمزگذاري چند بخشي يك داده، تابعC_EncryptUpdate    به تعداد

براي پايان    C_EncryptFinalصفر يا چند بار فراخواني شده و در پايان تابع  

 دادن به فراينمد رمزگذاري تمام بخشها فراخواني مي شود. 

   قبل از فراخواني اين تابع، بايد تابعC_EncryptInit    فراخواني شده باشد، در

 CKR_OPERATION_NOT_INITIALIZEDغير ايصورت كد خطاي  

 برگشت داده مي شود. 

 CKR_DATA_LEN_RANGE :  ي متن اصل  يورود  يداده ها اگر طول  

  يم  كد خطا  ني، ارمزنگاري   ميز. بسته به مكانباشد  نادرستتابع    اين  يبرا 

بلند    يليخ  با  كوتاه  يليخ  يمتن اصل  يباشد كه داده ها  يمعن  نيتواند به ا

C_EncryptUpdate P 5.8.3  
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  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

  . ستين  معين  بلوك  طولاز    يمضرب  اي  است

 CKR_DATA_INVALID  :  به تابع    يمتن اصل  يورود   يداده هااگر

نسبت    يمقدار بازگشت  ني. اباشد اين كد خطا برگشت داده مي شودنامعتبر  

 است.   پايين تري  تياولو  يدارا  CKR_DATA_LEN_RANGEبه  

   ،در صورتي كه اندازه متن رمزي خروجي از اندازه بافر تعيين شده بزرگتر باشد

  برگشت داده مي شود.   CKR_BUFFER_TOO_SMALLكد خطاي  

 اين تابع عمليات رمزگذاري چند بخشي داده را خاتمه مي دهد . 

   قبل از فراخواني اين تابع، بايد تابعC_EncryptInit    فراخواني شده باشد، در

 CKR_OPERATION_NOT_INITIALIZEDغير ايصورت كد خطاي  

 برگشت داده مي شود. 

   ،در صورتي كه اندازه متن رمزي خروجي از اندازه بافر تعيين شده بزرگتر باشد

  ود. برگشت داده مي ش  CKR_BUFFER_TOO_SMALLكد خطاي  

 CKR_DATA_LEN_RANGE :  ي متن اصل  يورود  يداده ها اگر طول  

تواند    يم  كد خطا  ني، ارمزنگاري   ميز. بسته به مكانباشد  نادرستتابع    اين  يبرا 

  اي  بلند است  يليخ  با  كوتاه  يليخ  يمتن اصل  يباشد كه داده ها  يمعن  نيبه ا

 . ستين  معين  بلوك  طولاز    يمضرب

C_EncryptFinal P 5.8.4  

  سميبا استفاده از مكان  اميپ  نيچند  يرمزگذار   نديبه فرآ  اميبر پ  يمبتن  يرمزگذار

تواند    يم  يرمزگذار   سمياشاره دارد. مكان  كساني  يرمزگذار  ديو كل  يرمزگذار

 كي  اي) AEAD(  ١مرتبط   يشده با داده ها   قيتصد  يرمزگذار   تميالگور  كي

  محض باشد.   يرمزگذار   تميالگور

   عمليات رمزگذاري مبتني بر پيام را مقدار دهي اوليه مي كند. اين تابع 

   .ويژگييكي از ورودي هاي اين تابع، كليد رمزگذاري است 

CKA_ENCRYPT     كليد، بايدبراي اين CK_TRUE كه نشان مي (  باشد

)، در غير اينصورت، كد  رمزگذاري پشتيباني مي كند  از عملياتكليد  اين  دهد  

برگشت    CKR_KEY_FUNCTION_NOT_PERMITTEDخطاي  

  داده مي شود. 

 نباشد، كد خطاي  مشخص شده معتبر    ديكل  اگر شناسه

CKR_KEY_HANDLE_INVALID  برگشت داده مي شود .  

   مجاز باشد، كد خطاي    ارائه شده خارج از محدوده  دياندازه كلاگر

CKR_KEY_SIZE_RANGE  برگشت داده مي شود .  

   همخواني نداشته  شده    نييتع  زمي مكان  در استفاده    يبرا  ورودي  ديكلاگر نوع

برگشت داده    CKR_KEY_TYPE_INCONSISTENTباشد، كد خطاي  

  . مي شود

C_MessageEncryptInit  P 5.9.1  
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1 Authenticated Encryption with Associated Data (AEAD) 



  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٤٢ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

 توكنمشخص شده در    زميمكان  ايمشخص شده باشد    يناشناخته ا   زمياگر مكان  

ي  ، كد خطاقابل استفاده نباشدانتخاب شده  

CKR_MECHANISM_INVALID  بازگشت داده مي شود .  

   ارائه    يرمزنگار  اتيعمل  يمشخص شده برا  زمينامعتبر به مكان  يارامترها پاگر

برگشت    CKR_MECHANISM_PARAM_INVALIDشود، كد خطاي  

  . داده مي شود

 از فعال  بايد    وجود داشته باشد،  فعال  يء ش  يجستجو  اتيعمل  كوقتي كه ي

ي شده و كد  ر يجلوگ  C_MessageEncryptInit  تابع  با  يكردن رمزگذار

 برگشت داده شود.   CKR_OPERATION_ACTIVEخطاي  

   براي خاتمه دادن به يك عمليات رمزگذاري فعال، تابع

C_MessageEncryptInit  توان با    يرا مpMechanism  يشده رو   ميتنظ  

NULL_PTR  كد خطاي  لغو نشود ،  رمزگذاري  اتياگر عمل  .كرد  يفراخوان  

CKR_OPERATION_CANCEL_FAILED  برگردانده شود  ديبا . 

 را انجام مي دهد.   عمليات رمزگذاري مبتني بر پيام تك بخشي داده 

   اين تابع هم كاركرد تابعC_Encryp    را براي رمزگذاري داده دارد و هم

) را دارا مي باشد. اگر  AEADكاركرد رمزگذاري تصديق شده با داده مرتبط (

با مقادير    ulAssociatedDataLenو    pAssociatedDataورودي هاي  

(NULL, 0)    تعيين شوند، آنگاه تابعC_EncryptMessage    داراي كاركرد

ير ورودي غيرتهي باشند، آنگاه تابع  رمزگذاري محض است. اما اگر اين مقاد

 است.   AEADداراي كاركرد  

   قبل از فراخواني اين تابع، بايد تابعC_MessageEncryptInit    فراخواني

شده باشد، در غير ايصورت كد خطاي  

CKR_OPERATION_NOT_INITIALIZED   .برگشت داده مي شود 

 CKR_DATA_LEN_RANGE :  ي متن اصل  يورود  يداده ها اگر طول  

تواند    يم  كد خطا  ني، ارمزنگاري   ميز. بسته به مكانباشد  نادرستتابع    اين  يبرا 

  اي  بلند است  يليخ  با  كوتاه  يليخ  يمتن اصل  يباشد كه داده ها  يمعن  نيبه ا

  . ستين  معين  بلوك  طولاز    يمضرب

 CKR_DATA_INVALID  :  به تابع نامعتبر    يمتن اصل  يورود   يداده هااگر

نسبت به    يمقدار بازگشت  ني. اطا برگشت داده مي شودباشد اين كد خ

CKR_DATA_LEN_RANGE  است.   پايين تري  تياولو  يدارا 

   ،در صورتي كه اندازه متن رمزي خروجي از اندازه بافر تعيين شده بزرگتر باشد

 برگشت داده مي شود.   CKR_BUFFER_TOO_SMALLكد خطاي  

C_EncryptMessage  P 5.9.2  



  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٤٣ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

   تابعC_EncryptMessageBegin    به همراه تابع

C_EncryptMessageNext    نقش تابعC_EncryptMessage   را ايفا مي

عمليات را بر روي داده    C_EncryptMessageكنند. به اين معني كه تابع  

يكپارچه انجام مي دهد، اما اگر نياز باشد داده به چند بخش تبديل شده و  

به   C_EncryptMessageBeginتوابع     روي آنها عمليات انجام شود، از

 استفاده مي شود.   C_EncryptMessageNextهمراه تابع  

   پس از فراخواني تابعC_EncryptMessageBegin  بايد تابع ،

C_EncryptMessageNext    يك يا چند مرتبه فراخواني شود. عمليات

رمزگذاري مبتني بر پيام فعال خواهد بود تا زماني كه تابع  

C_EncryptMessageNext    با پرچمCKF_END_OF_MESSAGE  

فراخواني شود، در اينصورت عمليات با ارائه متن رمزي پايان مي پذيرد. پس  

از پايان عمليات فعال، دوباره مي توان يك عمليات جديد را با فراخواني تابع  

C_EncryptMessage    ياC_EncryptMessageBegin   .آغاز نمود 

 ع، بايد تابع  قبل از فراخواني اين تابC_MessageEncryptInit    فراخواني

شده باشد، در غير ايصورت كد خطاي  

CKR_OPERATION_NOT_INITIALIZED   .برگشت داده مي شود 

   ،در صورتي كه اندازه متن رمزي خروجي از اندازه بافر تعيين شده بزرگتر باشد

 برگشت داده مي شود.   CKR_BUFFER_TOO_SMALLكد خطاي  

C_EncryptMessageBegi
n  P 5.9.3  

   اين تابع پس از تابعC_EncryptMessageBegin    به تعداد يك يا چند

داراي يك    C_EncryptMessageNextمرتبه قابل فراخواني است. تابع  

تنظيم شود به اين معناست كه عمليات ادامه    0پرچم است كه اگر با مقدار  

تنظيم شود به اين    CKF_END_OF_MESSAGEدارد، اما اگر با مقدار  

 معناست كه عمليات بر روي بخش پاياني داده است. 

   عمليات رمزگذاري چند بخشي فعال خواهد بود تا زماني كه تابع

C_EncryptMessageNext    با پرچمCKF_END_OF_MESSAGE  

ني شود، در اينصورت عمليات با ارائه متن رمزي پايان مي پذيرد. پس  فراخوا 

از پايان عمليات فعال، دوباره مي توان يك عمليات جديد را با فراخواني تابع  

C_EncryptMessage    ياC_EncryptMessageBegin   .آغاز نمود 

   قبل از فراخواني اين تابع، بايد تابعC_MessageEncryptInit    فراخواني

ه باشد، در غير ايصورت كد خطاي  شد

CKR_OPERATION_NOT_INITIALIZED   .برگشت داده مي شود 

   ،در صورتي كه اندازه متن رمزي خروجي از اندازه بافر تعيين شده بزرگتر باشد

  برگشت داده مي شود.   CKR_BUFFER_TOO_SMALLكد خطاي  

 CKR_DATA_LEN_RANGE :  ي متن اصل  يورود  يداده ها اگر طول  

C_EncryptMessageNex
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  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٤٤ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

تواند    يم  كد خطا  ني، ارمزنگاري   ميز. بسته به مكانباشد  نادرستتابع    اين  يبرا 

  اي  بلند است  يليخ  با  كوتاه  يليخ  يمتن اصل  يباشد كه داده ها  يمعن  نيبه ا

  . ستين  معين  بلوك  طولاز    يمضرب

   اين تابع عمليات رمزگذاري فعال شده باC_MessageEncryptInit    را به

پايان مي رساند. اگر قبل از فراخواني اين تابع، تابع  

C_MessageEncryptInit    فراخواني نشده باشد، كد خطاي

CKR_OPERATION_NOT_INITIALIZED   .برگشت داده مي شود 

C_MessageEncryptFin
al 
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   پس از فراخواني اين تابع، براي رمزگشايي يكپارچه داده تابعC_Decrypt    و

به تعداد صفر يا   C_DecryptUpdateبراي رمزگشايي چند بخشي داده تابع  

يك بار فراخواني مي شود. با فراخواني    C_DecryptFinalچند بار و تابع  

كه  عمليات رمزگشايي فعال مي شود تا زماني    C_DecryptInitتابع  

 رخ دهد.  C_DecryptFinalيا    C_Decryptفراخواني موفق  

   .ويژگييكي از ورودي هاي اين تابع، كليد رمزگشايي است 

CKA_DECRYPT     كليد، بايدبراي اين CK_TRUE كه نشان مي (  باشد

)، در غير اينصورت، كد  پشتيباني مي كند  شاييرمزگ  از عملياتكليد  اين  دهد  

برگشت    CKR_KEY_FUNCTION_NOT_PERMITTEDخطاي  

  داده مي شود. 

 نباشد، كد خطاي  مشخص شده معتبر    ديكل  اگر شناسه

CKR_KEY_HANDLE_INVALID  برگشت داده مي شود .  

   مجاز باشد، كد خطاي    ارائه شده خارج از محدوده  دياندازه كلاگر

CKR_KEY_SIZE_RANGE  برگشت داده مي شود .  

   همخواني نداشته  شده    نييتع  زمي مكان  در استفاده    يبرا  ورودي  ديكلاگر نوع

برگشت داده    CKR_KEY_TYPE_INCONSISTENTباشد، كد خطاي  

  . مي شود

 توكنمشخص شده در    زميمكان  ايمشخص شده باشد    يناشناخته ا   زمياگر مكان  

ي  ، كد خطاباشدقابل استفاده نانتخاب شده  

CKR_MECHANISM_INVALID  بازگشت داده مي شود .  

   ارائه    يرمزنگار  اتيعمل  يمشخص شده برا  زمينامعتبر به مكان  يپارامترها اگر

برگشت    CKR_MECHANISM_PARAM_INVALIDشود، كد خطاي  

  . داده مي شود

 از فعال  بايد    وجود داشته باشد،  فعال  يء ش  يجستجو  اتيعمل  كوقتي كه ي

ي شده و كد خطاي  ر يجلوگ  C_DecryptInit  تابع  با  يكردن رمزگذار

CKR_OPERATION_ACTIVE   .برگشت داده شود 

   براي خاتمه دادن به يك عمليات رمزگشايي فعال، تابعC_DecryptInit    را

C_DecryptInit P5.10.1  
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  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٤٥ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

  .كرد  يفراخوان  NULL_PTR  يشده رو   ميتنظ  pMechanismتوان با    يم

  كد خطاي  لغو نشود ،  رمزگشايي  اتياگر عمل

CKR_OPERATION_CANCEL_FAILED  برگردانده شود.   ديبا 

  .اين تابع عمليات رمزگشايي داده يكپارچه را انجام مي دهد 

   قبل از فراخواني اين تابع، بايد تابعC_DecryptInit    فراخواني شده باشد، در

 CKR_OPERATION_NOT_INITIALIZEDغير ايصورت كد خطاي  

 برگشت داده مي شود. 

 CKR_ENCRYPTED_DATA_LEN_RANGE  :  يورود  يداده هاطول  

كد    ني، ارمزنگاري  ميز . بسته به مكانباشد  نادرستتابع    اين  يبرا   رمزيمتن  

  يليخ  با  كوتاه  يليخ  مزيرمتن    يباشد كه داده ها  يمعن  نيتواند به ا  يم  خطا

  .ستين  معين  بلوك  طولاز    يمضرب  اي  بلند است

 CKR_ENCRYPTED_DATA_INVALID  :  متن    يورود   يداده هااگر

مقدار    ني. اباشد اين كد خطا برگشت داده مي شود به تابع نامعتبر    رمزي

  CKR_ENCRYPTED_DATA_LEN_RANGEنسبت به    يبازگشت

 است.   پايين تري  تياولو  يدارا 

   در صورتي كه اندازه متن رمزگشايي شده خروجي از اندازه بافر تعيين شده

برگشت داده    CKR_BUFFER_TOO_SMALLبزرگتر باشد، كد خطاي  

 مي شود. 

C_Decrypt 
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   اين تابع به همراه تابعC_DecryptFinal    براي رمزگشايي يك داده طي

 چند بخش مورد استفاده قرار مي گيرد.

   قبل از فراخواني اين تابع، بايد تابعC_DecryptInit    فراخواني شده باشد، در

 CKR_OPERATION_NOT_INITIALIZEDغير ايصورت كد خطاي  

 برگشت داده مي شود. 

 CKR_ENCRYPTED_DATA_LEN_RANGE  :  يداده هاطول  

،  رمزنگاري   ميز. بسته به مكانباشد  نادرستتابع    اين  يبرا  رمزيمتن    يورود 

  كوتاه  يليخ  رمزيمتن    يباشد كه داده ها  يمعن  نيتواند به ا  يم  كد خطا  نيا

  . ستين  معين  بلوك  طولاز    يمضرب  اي  بلند است  يليخ  با

 CKR_ENCRYPTED_DATA_INVALID  :  متن    يورود   يداده هااگر

مقدار    ني. اباشد اين كد خطا برگشت داده مي شود به تابع نامعتبر    رمزي

  CKR_ENCRYPTED_DATA_LEN_RANGEنسبت به    يبازگشت

 است.   پايين تري  تياولو  يدارا 

 در صورتي كه اندازه متن رمزگشايي شده خروجي از اندازه بافر تعيين شده  

برگشت داده    CKR_BUFFER_TOO_SMALLبزرگتر باشد، كد خطاي  

 مي شود. 

C_DecryptUpdate 
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  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٤٦ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

  .اين تابع عمليات رمزگشايي چند بخشي داده را به پايان مي رساند 

   قبل از فراخواني اين تابع، بايد تابعC_DecryptInit    فراخواني شده باشد، در

 CKR_OPERATION_NOT_INITIALIZEDغير ايصورت كد خطاي  

 برگشت داده مي شود. 

   در صورتي كه اندازه متن رمزگشايي شده خروجي از اندازه بافر تعيين شده

برگشت داده    CKR_BUFFER_TOO_SMALLبزرگتر باشد، كد خطاي  

  مي شود. 

 CKR_ENCRYPTED_DATA_LEN_RANGE  :  يورود  يه هادادطول  

كد    ني، ارمزنگاري  ميز . بسته به مكانباشد  نادرستتابع    اين  يبرا   رمزيمتن  

  يليخ  با  كوتاه  يليخ  رمزيمتن    يباشد كه داده ها  يمعن  نيتواند به ا  يم  خطا

  .ستين  معين  بلوك  طولاز    يمضرب  اي  بلند است

 CKR_ENCRYPTED_DATA_INVALID  :  متن    يورود   يداده هااگر

مقدار    ني. اباشد اين كد خطا برگشت داده مي شود به تابع نامعتبر    رمزي

  CKR_ENCRYPTED_DATA_LEN_RANGEنسبت به    يبازگشت

 است.   پايين تري  تياولو  يدارا 

C_DecryptFinal 
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  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٤٧ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

  .اين تابع عمليات رمزگشايي مبتني بر پيام داده را مقدار دهي اوليه مي كند 

   پس از فراخواني اين تابع، براي رمزگشايي مبتني بر پيام يكپارچه داده تابع

C_MessageDecrypt    و براي رمزگشايي مبتني بر پيام چند بخشي داده

  C_MessageDecryptNextو تابع    C_MessageDecryptBeginتابع  

يك يا چند بار فراخواني مي شود. با فراخواني تابع  

C_MessageDecryptInit    عمليات رمزگشايي مبتني بر پيام فعال مي شود

 رخ دهد.  C_MessageDecryptFinalتا زماني كه فراخواني موفق تابع  

   .ويژگييكي از ورودي هاي اين تابع، كليد رمزگشايي است 

CKA_DECRYPT     كليد، بايدبراي اين CK_TRUE كه نشان مي (  باشد

)، در غير اينصورت، كد  پشتيباني مي كند  شاييرمزگ  از عملياتكليد  اين  دهد  

برگشت    CKR_KEY_FUNCTION_NOT_PERMITTEDخطاي  

  داده مي شود. 

 نباشد، كد خطاي  مشخص شده معتبر    ديكل  اگر شناسه

CKR_KEY_HANDLE_INVALID  برگشت داده مي شود .  

   مجاز باشد، كد خطاي    ارائه شده خارج از محدوده  دياندازه كلاگر

CKR_KEY_SIZE_RANGE  برگشت داده مي شود .  

   همخواني نداشته  شده    نييتع  زمي مكان  در استفاده    يبرا  ورودي  ديكلاگر نوع

برگشت داده    CKR_KEY_TYPE_INCONSISTENTباشد، كد خطاي  

  . مي شود

 توكنمشخص شده در    زميمكان  ايمشخص شده باشد    يناشناخته ا   زمياگر مكان  

ي  ، كد خطاقابل استفاده نباشدانتخاب شده  

CKR_MECHANISM_INVALID  بازگشت داده مي شود .  

   ارائه    يرمزنگار  اتيعمل  يمشخص شده برا  زمينامعتبر به مكان  يپارامترها اگر

برگشت    CKR_MECHANISM_PARAM_INVALIDشود، كد خطاي  

  . داده مي شود

 از فعال  بايد    باشد،  وجود داشته  فعال  يء ش  يجستجو  اتيعمل  كوقتي كه ي

ي شده و كد  ري جلوگ  C_MessageDecryptInit  تابع  با  شاييكردن رمزگ

 برگشت داده شود.   CKR_OPERATION_ACTIVEخطاي  

 براي خاتمه دادن به يك عمليات رمزگشايي فعال، تابع    

C_MessageDecryptInit  توان با    يرا مpMechanism  يشده رو   ميتنظ  

NULL_PTR  كد خطاي  لغو نشود ،  رمزگشايي  اتياگر عمل  .كرد  يفراخوان  

CKR_OPERATION_CANCEL_FAILED  برگردانده شود.   ديبا 

C_MessageDecryptInit 
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  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٤٨ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

   اين تابع هم كاركرد تابعC_Decryp    را براي رمزگشايي داده دارد و هم

) را دارا مي باشد. اگر  AEADكاركرد رمزنگاري تصديق شده با داده مرتبط (

با مقادير    ulAssociatedDataLenو    pAssociatedDataورودي هاي  

(NULL, 0)    تعيين شوند، آنگاه تابعC_DecryptMessage    داراي كاركرد

ما اگر اين مقادير ورودي غيرتهي  است. ا  C_Decrypرمزگشايي محض مشابه  

 است.   AEADباشند، آنگاه تابع داراي كاركرد  

   تابعC_DecryptMessage    هم آغازگر عمليات رمزگشايي و هم خاتمه

 دهنده آن است. 

   قبل از فراخواني اين تابع، بايد تابعC_MessageDecryptInit    فراخواني

شده باشد، در غير ايصورت كد خطاي  

CKR_OPERATION_NOT_INITIALIZED   .برگشت داده مي شود 

 CKR_ENCRYPTED_DATA_LEN_RANGE  :  يورود  يداده هاطول  

كد    ني، ارمزنگاري  ميز . بسته به مكانباشد  نادرستتابع    اين  يبرا   رمزيمتن  

  يليخ  با  كوتاه  يليخ  رمزيمتن    يباشد كه داده ها  يمعن  نيتواند به ا  يم  خطا

  .ستين  معين  بلوك  طولاز    يمضرب  اي  بلند است

 CKR_ENCRYPTED_DATA_INVALID  :  متن    يورود   يداده هااگر

مقدار    ني. اباشد اين كد خطا برگشت داده مي شود به تابع نامعتبر    رمزي

  CKR_ENCRYPTED_DATA_LEN_RANGEنسبت به    يبازگشت

 است.   پايين تري  تياولو  يدارا 

 زه بافر تعيين شده  در صورتي كه اندازه متن رمزگشايي شده خروجي از اندا

برگشت داده    CKR_BUFFER_TOO_SMALLبزرگتر باشد، كد خطاي  

 مي شود. 

 تميالگور  كي  ييرمزگشا  زمياگر مكان AEAD ايمرتبط    يباشد و صحت داده ها 

 كد خطايكرد،    راستي آزماييتوان    يرا نم  يمتن رمز 

CKR_AEAD_DECRYPT_FAILED   د. شو  يبازگردانده م 
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  اين تابع عمليات رمزگشايي مبتني بر پيام براي داده چند بخشي را آغاز مي

 كند.

   اگر ورودي هايpAssociatedData    وulAssociatedDataLen    با مقادير

(NULL, 0)    تعيين شوند، آنگاه تابعC_DecryptMessageBegin    داراي

است. اما اگر اين مقادير ورودي    C_Decrypكاركرد رمزگشايي محض مشابه  

 است.   AEADغيرتهي باشند، آنگاه تابع داراي كاركرد  

   فراخوانيپس از  C_DecryptMessageBeginچند بار    اي  كي  دي، برنامه با

شده را    يرمزگذار  اميتا پ  را فراخواني كند  C_DecryptMessageNext  تابع

فعال است    يتا زمان  اميپ  ييرمزگشا  اتيعمل  كند.  ييرمزگشا  بخش  نيدر چند

C_DecryptMessageBegi
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  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٤٩ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

با پرچم    C_DecryptMessageNext  يكه برنامه از فراخوان

CKF_END_OF_MESSAGE    را بدست آورد.   ييمتن نها  كرده واستفاده 

   در صورتي كه يك فراخوانيC_DecryptMessageBegin    فعال بدون

وجود داشته باشد، نمي توان تابع    C_DecryptMessageNext  فراخواني

C_DecryptMessageBegin   را دوباره فراخواني كرد، در صورت فراخواني

  CKR_OPERATION_ACTIVEدوباره تابع در چنين شرايطي كد خطاي  

 برگشت داده مي شود. 

   مبتني بر پيام براي داده چند بخشي را ادامه و به عمليات رمزگشايي  اين تابع

 پايان مي رساند. 

 تابع  دي با  قبل از فراخواني اين تابع C_DecryptMessageBegin  فراخواني

 يتوان هر چند بار متوال   يرا م  C_DecryptMessageNext. تابع  شده باشد

 از  ر يغ  يياكه منجر به خط ،  0فراخواني اين تابع با مقدار پرچم  كرد.    يفراخوان

CKR_BUFFER_TOO_SMALL   را    يفعل  اميپ  ييرمزگشا  اتيشود عمل

 دهد.  يخاتمه م

 فراخواني C_DecryptMessageNext     با پرچم

CKF_END_OF_MESSAGE  فعال را خاتمه    ييرمزگشا  اتيعمل  شهيهم

  . برگرداندرا   CKR_BUFFER_TOO_SMALL نكهيدهد مگر ا  يم

 فراخوان  نيآخر  اگرچهC_DecryptMessageNext   ،را به    اميپ  ييرمزگشا

د، بلكه  ابي  ينم  انيپا  اميبر پ  يمبتن  ييرمزگشا  نديرساند، اما فرآ  يم  انيپا

به    C_DecryptMessageBegin اي  C_DecryptMessageفراخواني هاي  

  .نشست دوباره انجام شودممكن است در   C_DecryptMessageNext همراه

   قبل از فراخواني اين تابع، بايد تابعC_MessageDecryptInit    فراخواني

شده باشد، در غير ايصورت كد خطاي  

CKR_OPERATION_NOT_INITIALIZED   .برگشت داده مي شود 

 CKR_ENCRYPTED_DATA_LEN_RANGE  :  يورود  يداده هاطول  

كد    ني، ارمزنگاري  ميز . بسته به مكانباشد  نادرستتابع    اين  يبرا   رمزيمتن  

  يليخ  با  كوتاه  يليخ  رمزيمتن    يباشد كه داده ها  يمعن  نيتواند به ا  يم  خطا

  .ستين  معين  بلوك  طولاز    يمضرب  اي  بلند است

 CKR_ENCRYPTED_DATA_INVALID  :  متن    يورود   يداده هااگر

مقدار    ني. اباشد اين كد خطا برگشت داده مي شود به تابع نامعتبر    رمزي

  CKR_ENCRYPTED_DATA_LEN_RANGEنسبت به    يبازگشت

 است.   پايين تري  تياولو  يدارا 

   در صورتي كه اندازه متن رمزگشايي شده خروجي از اندازه بافر تعيين شده

برگشت داده    CKR_BUFFER_TOO_SMALLبزرگتر باشد، كد خطاي  

 مي شود. 

C_DecryptMessageNex
t 
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  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٥٠ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

 تميالگور  كي  ييرمزگشا  زمياگر مكان AEAD ايط  مرتب  يباشد و صحت داده ها 

 كد خطايكرد،    راستي آزماييتوان    يرا نم  يمتن رمز 

CKR_AEAD_DECRYPT_FAILED   د. شو  يبازگردانده م 

   اين تابع عمليات رمزگشايي فعال شده باC_MessageDecryptInit    را به

پايان مي رساند. اگر قبل از فراخواني اين تابع، تابع  

C_MessageDeccryptInit    فراخواني نشده باشد، كد خطاي

CKR_OPERATION_NOT_INITIALIZED   .برگشت داده مي شود 

C_MessageDecryptFina
l 

P 
5.11.5  

   عمليات چكيده سازي پيام را مقدار دهي اوليه مي كند.اين تابع 

   پس از فراخواني اين تابع، براي چكيده سازي يكپارچه داده تابعC_Digest 

و به دنبال    C_DigestUpdateو براي چكيده سازي چند بخشي داده تابع  

فراخواني مي شود. با فراخواني تابع   C_DigestFinalآن تابع  

C_DigestInit    عمليات چكيده سازي داده فعال مي شود تا زماني كه

 رخ دهد.  C_DigestFinalموفق تابع  فراخواني  

 توكنمشخص شده در    زميمكان  ايمشخص شده باشد    يناشناخته ا   زمياگر مكان  

ي  ، كد خطاقابل استفاده نباشدانتخاب شده  

CKR_MECHANISM_INVALID  بازگشت داده مي شود .  

   چكيده سازي  اتيعمل  يمشخص شده برا  زمينامعتبر به مكان  يپارامترها اگر  

 CKR_MECHANISM_PARAM_INVALIDكد خطاي  شود،  ارائه  

  . برگشت داده مي شود

 فراخواني از  بايد    وجود داشته باشد،  فعال  چكيده سازي  اتيعمل  كوقتي كه ي

ي شده و كد خطاي  ريجلوگ  C_DigestInit  دوباره تابع

CKR_OPERATION_ACTIVE   .برگشت داده شود 

   فعال، تابعبراي خاتمه دادن به يك عمليات چكيده سازي    C_DigestInit   را

  .كرد  يفراخوان  NULL_PTR  يشده رو   ميتنظ  pMechanismتوان با    يم

  كد خطاي  لغو نشود،  چكيده سازي  اتياگر عمل

CKR_OPERATION_CANCEL_FAILED  برگردانده شود.   ديبا 

C_DigestInit 
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   به صورت يكپارچه انجام مي دهد. اين تابع عمليات چكيده سازي داده را 

   قبل از فراخواني اين تابع، بايد تابعC_DigestInit    فراخواني شده باشد، در

 CKR_OPERATION_NOT_INITIALIZEDغير ايصورت كد خطاي  

 برگشت داده مي شود. 

   در صورتي كه اندازه خروجي از اندازه بافر تعيين شده بزرگتر باشد، كد خطاي

CKR_BUFFER_TOO_SMALL   .برگشت داده مي شود 

C_Digest 
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  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٥١ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

  .اين تابع عمليات چكيده سازي داده را به صورت چند بخشي انجام مي دهد 

   قبل از فراخواني اين تابع، بايد تابعC_DigestInit    فراخواني شده باشد، در

 CKR_OPERATION_NOT_INITIALIZEDغير ايصورت كد خطاي  

 برگشت داده مي شود. 
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   اين تابع عمليات چكيده سازي چند بخشي را براي يك كليد محرمانه انجام

 مي دهد.

   قبل از فراخواني اين تابع، بايد تابعC_DigestInit    فراخواني شده باشد، در

غير اينصورت كد خطاي  

CKR_OPERATION_NOT_INITIALIZED   .برگشت داده مي شود 

 وجود نداشته باشد كد خطاي    شده  مشخص  ديكل  اگر امكان چكيده سازي

CKR_KEY_INDIGESTIBLE   برگشت داده مي شود. اين امر ممكن

  اي،  نيست  يمخف  ديكل  كي  مشخص شده  ديكل  است به اين دليل باشد كه

  كند.  چكيدهرا    دينوع كل  نيتواند امي  ن  يبه راحت  توكن  ديشا

 نباشد، كد خطاي  مشخص شده معتبر    ديكل  اگر شناسه

CKR_KEY_HANDLE_INVALID  بايد توجه    .برگشت داده مي شود

  . ستيمعتبر ن  ديكل  شناسه  كيهرگز    )٠مقدار صفر (كه    داشت

   مجاز باشد، كد خطاي    ارائه شده خارج از محدوده  دياندازه كلاگر

CKR_KEY_SIZE_RANGE  برگشت داده مي شود . 

C_DigestKey 
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   عمليات چكيده سازي داده را به صورت چند بخشي به پايان مي  اين تابع

 رساند و مقدار چكيده پيام را برمي گرداند. 

   قبل از فراخواني اين تابع، بايد تابعC_DigestInit    فراخواني شده باشد، در

  CKR_OPERATION_NOT_INITIALIZEDغير اينصورت كد خطاي  

 برگشت داده مي شود. 

   در صورتي كه اندازه خروجي از اندازه بافر تعيين شده بزرگتر باشد، كد خطاي

CKR_BUFFER_TOO_SMALL   .برگشت داده مي شود 

C_DigestFinal 
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5.12.5    



  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٥٢ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

 .اين تابع عمليات امضاي داده را مقدار دهي اوليه مي كند 

   پس از فراخواني اين تابع، براي امضاي يكپارچه داده تابعC_Sign    و براي

به تعداد صفر يا چند بار و    C_SignUpdateامضاي چند بخشي داده تابع  

  C_SignInitيك بار فراخواني مي شود. با فراخواني تابع    C_SignFinalتابع  

يا    C_Signعمليات امضاي فعال مي شود تا زماني كه فراخواني موفق  

C_SignFinal  .رخ دهد 

   .ويژگييكي از ورودي هاي اين تابع، كليد امضا است CKA_SIGN     براي

  از عملياتكليد  اين  كه نشان مي دهد  (  باشد CK_TRUE كليد، بايداين  

)، در غير اينصورت، كد خطاي  پشتيباني مي كند  امضا

CKR_KEY_FUNCTION_NOT_PERMITTED   برگشت داده مي

  شود. 

 نباشد، كد خطاي  مشخص شده معتبر    ديكل  اگر شناسه

CKR_KEY_HANDLE_INVALID  برگشت داده مي شود .  

   مجاز باشد، كد خطاي    ارائه شده خارج از محدوده  دياندازه كلاگر

CKR_KEY_SIZE_RANGE  برگشت داده مي شود .  

   همخواني نداشته  شده    نييتع  زمي مكان  در استفاده    يبرا  ورودي  ديكلاگر نوع

برگشت داده    CKR_KEY_TYPE_INCONSISTENTباشد، كد خطاي  

  . مي شود

 توكنمشخص شده در    زميمكان  ايمشخص شده باشد    يناشناخته ا   زمياگر مكان  

ي  ، كد خطاقابل استفاده نباشدانتخاب شده  

CKR_MECHANISM_INVALID  بازگشت داده مي شود .  

   شود،  ارائه    امضا  اتيعمل  يمشخص شده برا  زمينامعتبر به مكان  يپارامترها اگر

برگشت داده    CKR_MECHANISM_PARAM_INVALIDكد خطاي  

  . مي شود

 امضااز فعال كردن  بايد    وجود داشته باشد،  فعال  امضاي  اتيعمل  كوقتي كه ي  

ي شده و كد خطاي  ر يجلوگ  C_SignInit  تابع  با

CKR_OPERATION_ACTIVE   .برگشت داده شود 

   براي خاتمه دادن به يك عمليات امضاي فعال، تابعC_SignInit  توان    يرا م

اگر    .كرد  يفراخوان  NULL_PTR  يشده رو   ميتنظ  pMechanismبا  

  كد خطاي  لغو نشود،  امضا  اتيعمل

CKR_OPERATION_CANCEL_FAILED  برگردانده شود.   ديبا 

C_SignInit 
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  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٥٣ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

  .اين تابع عمليات امضاي داده را به صورت يكپارچه انجام مي دهد 

   قبل از فراخواني اين تابع، بايد تابعC_SignInit    فراخواني شده باشد، در غير

  CKR_OPERATION_NOT_INITIALIZEDايصورت كد خطاي  

 برگشت داده مي شود. 

   باشد كد خطاي    نادرستتابع    يورود  يداده ها اگر طول

CKR_DATA_LEN_RANGE  ميز . بسته به مكانبرگشت داده مي شود  

 ياصلمتن    يباشد كه داده ها  يمعن  نيتواند به ا  يم  كد خطا  ني، ارمزنگاري 

  . ستين  معين  بلوك  طولاز    يمضرب  اي  بلند است  يليخ  با  كوتاه  يليخ

   باشد اين كد خطاي  به تابع نامعتبر    يورود  يداده ها اگر

CKR_DATA_INVALID  برگشت داده مي شود . 

   در صورتي كه اندازه خروجي از اندازه بافر تعيين شده بزرگتر باشد، كد خطاي

CKR_BUFFER_TOO_SMALL   .برگشت داده مي شود 

   اگر درخواست امضا توسط كاربر لغو شود كد خطاي

CKR_FUNCTION_REJECTED   .برگشت داده مي شود 

C_Sign 
P 

5.13.2    

   چند بخشي انجام مي دهد. اين تابع عمليات امضاي داده را به صورت 

   قبل از فراخواني اين تابع، بايد تابعC_DigestInit    فراخواني شده باشد، در

 CKR_OPERATION_NOT_INITIALIZEDغير ايصورت كد خطاي  

 برگشت داده مي شود. 

   باشد كد خطاي    نادرستتابع    يورود  يداده ها اگر طول

CKR_DATA_LEN_RANGE  ميز . بسته به مكانبرگشت داده مي شود  

 يمتن اصل  يباشد كه داده ها  يمعن  نيتواند به ا  يم  كد خطا  ني، ارمزنگاري 

 . ستين  معين  بلوك  طولاز    يمضرب  اي  بلند است  يليخ  با  كوتاه  يليخ

C_SignUpdate 
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  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٥٤ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

   رساند و  اين تابع عمليات امضاي داده را به صورت چند بخشي به پايان مي

 مقدار امضا را برمي گرداند. 

   قبل از فراخواني اين تابع، بايد تابعC_SignInit    فراخواني شده باشد، در غير

  CKR_OPERATION_NOT_INITIALIZEDاينصورت كد خطاي  

 برگشت داده مي شود. 

   در صورتي كه اندازه خروجي از اندازه بافر تعيين شده بزرگتر باشد، كد خطاي

CKR_BUFFER_TOO_SMALL   .برگشت داده مي شود 

   اگر درخواست امضا توسط كاربر لغو شود كد خطاي

CKR_FUNCTION_REJECTED   .برگشت داده مي شود  

   باشد كد خطاي    نادرستتابع    يورود  يداده ها اگر طول

CKR_DATA_LEN_RANGE  ميز . بسته به مكانبرگشت داده مي شود  

 يمتن اصل  يباشد كه داده ها  يمعن  نيبه ا  تواند  يم  كد خطا  ني، ارمزنگاري 

 . ستين  معين  بلوك  طولاز    يمضرب  اي  بلند است  يليخ  با  كوتاه  يليخ

C_SignFinal 
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  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٥٥ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

 .اين تابع عمليات بازيابي داده از امضا را مقدار دهي اوليه مي كند 

   پس از فراخواني اين تابع، براي بازيابي داده از تابعC_SignRecover  

عمليات بازيابي    C_SignRecoverInitفراخواني مي شود. با فراخواني تابع  

  C_SignRecoverداده از امضاي فعال مي شود تا زماني كه فراخواني موفق  

 رخ دهد. 

   .ويژگييكي از ورودي هاي اين تابع، كليد امضا است 

CKA_SIGN_RECOVER     كليد، بايدبراي اين CK_TRUE   كه (   باشد

)،  پشتيباني مي كند  امضا  از عمليات بازيابي داده ازكليد  اين  نشان مي دهد  

در غير اينصورت، كد خطاي  

CKR_KEY_FUNCTION_NOT_PERMITTED   برگشت داده مي

  شود. 

 نباشد، كد خطاي  مشخص شده معتبر    ديكل  اگر شناسه

CKR_KEY_HANDLE_INVALID  برگشت داده مي شود .  

   مجاز باشد، كد خطاي    ارائه شده خارج از محدوده  دياندازه كلاگر

CKR_KEY_SIZE_RANGE  برگشت داده مي شود .  

   همخواني نداشته  شده    نييتع  زمي مكان  در استفاده    يبرا  ورودي  ديكلاگر نوع

برگشت داده    CKR_KEY_TYPE_INCONSISTENTباشد، كد خطاي  

  . مي شود

 توكنمشخص شده در    زميمكان  ايمشخص شده باشد    يناشناخته ا   زمياگر مكان  

ي  ، كد خطاقابل استفاده نباشدانتخاب شده  

CKR_MECHANISM_INVALID  بازگشت داده مي شود .  

   شود،  ارائه    امضا  اتيعمل  يمشخص شده برا  زمينامعتبر به مكان  يپارامترها اگر

برگشت داده    CKR_MECHANISM_PARAM_INVALIDكد خطاي  

  . مي شود

 از  بايد    وجود داشته باشد،  فعال  بازيابي داده از امضاي  اتيعمل  كوقتي كه ي

ي شده و كد  ر يجلوگ  C_SignRecoverInit  تابع  با  امضا  دوباره  فعال كردن

 برگشت داده شود.   CKR_OPERATION_ACTIVEخطاي  

   براي خاتمه دادن به يك عمليات بازيابي داده از امضاي فعال، تابع

C_SignRecoverInit  توان با    يرا مpMechanism  يشده رو  ميتنظ  

NULL_PTR  كد خطاي  لغو نشود،  امضا  اتياگر عمل  .كرد  يفراخوان  

CKR_OPERATION_CANCEL_FAILED  برگردانده شود.   ديبا 

C_SignRecoverInit 
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5.13.5    



  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٥٦ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

 .اين تابع عمليات بازيابي داده از امضا را انجام مي دهد 

   قبل از فراخواني اين تابع، بايد تابعC_SignRecoverInit    فراخواني شده

باشد، در غير ايصورت كد خطاي  

CKR_OPERATION_NOT_INITIALIZED   .برگشت داده مي شود 

   باشد كد خطاي    نادرستتابع    يورود  يداده ها اگر طول

CKR_DATA_LEN_RANGE  ميز . بسته به مكانبرگشت داده مي شود  

 ياصلمتن    يباشد كه داده ها  يمعن  نيتواند به ا  يم  كد خطا  ني، ارمزنگاري 

  . ستين  معين  بلوك  طولاز    يمضرب  اي  بلند است  يليخ  با  كوتاه  يليخ

   باشد اين كد خطاي  به تابع نامعتبر    يورود  يداده ها اگر

CKR_DATA_INVALID  برگشت داده مي شود . 

   در صورتي كه اندازه خروجي از اندازه بافر تعيين شده بزرگتر باشد، كد خطاي

CKR_BUFFER_TOO_SMALL   .برگشت داده مي شود 

C_SignRecover 
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5.13.6    



  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٥٧ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

   نشست   يآماده ساز  ام،يبر پ  يمبتن  يامضا   نديفرآ  هياول  يمقدار دهاين تابع  

  امضا  ديو كلمكانيسم امضا  امضا كه با استفاده از    اتيچند عمل  اي  كي  يبرا 

 .مشابهي استفاده مي كنند

   پس از فراخواني اين تابع، براي امضاي مبتني بر پيام يكپارچه داده تابع

C_MessageSign    و براي امضاي مبتني بر پيام چند بخشي داده تابع

C_MessageSignIBegin    به همراه تابعC_MessageSignNext  عداد  به ت

  C_MessageSignInitيك يا چند بار فراخواني مي شود. با فراخواني تابع  

عمليات امضاي مبتني بر پيام فعال مي شود تا زماني كه فراخواني موفق  

C_MessageSignFinal   .رخ دهد 

   .ويژگييكي از ورودي هاي اين تابع، كليد امضا است CKA_SIGN     براي

  از عملياتكليد  اين  كه نشان مي دهد  (   باشد   CK_TRUE كليد، بايداين  

)، در غير اينصورت، كد خطاي  پشتيباني مي كند  امضا

CKR_KEY_FUNCTION_NOT_PERMITTED   برگشت داده مي

  شود. 

 نباشد، كد خطاي  مشخص شده معتبر    ديكل  اگر شناسه

CKR_KEY_HANDLE_INVALID  برگشت داده مي شود .  

   مجاز باشد، كد خطاي    ارائه شده خارج از محدوده  دياندازه كلاگر

CKR_KEY_SIZE_RANGE  برگشت داده مي شود .  

   همخواني نداشته  شده    نييتع  زمي مكان  در استفاده    يبرا  ورودي  ديكلاگر نوع

برگشت داده    CKR_KEY_TYPE_INCONSISTENTباشد، كد خطاي  

  . مي شود

 توكنمشخص شده در    زميمكان  ايمشخص شده باشد    يناشناخته ا   زمياگر مكان  

ي  ، كد خطاقابل استفاده نباشدانتخاب شده  

CKR_MECHANISM_INVALID  بازگشت داده مي شود .  

   شود،  ارائه    امضا  اتيعمل  يمشخص شده برا  زمينامعتبر به مكان  يپارامترها اگر

برگشت داده    CKR_MECHANISM_PARAM_INVALIDكد خطاي  

  . مي شود

 امضااز فعال كردن  بايد    وجود داشته باشد،  فعال  امضاي  اتيعمل  كوقتي كه ي  

ي شده و كد خطاي  ريجلوگ  C_MessageSignInit  تابع  با

CKR_OPERATION_ACTIVE   .برگشت داده شود 

   براي خاتمه دادن به يك عمليات امضاي فعال، تابعC_MessageSignInit 

  يفراخوان  NULL_PTR  يشده رو   ميتنظ  pMechanismتوان با    يرا م

  كد خطاي  لغو نشود،  امضا  اتياگر عمل  .كرد

CKR_OPERATION_CANCEL_FAILED  برگردانده شود.   ديبا 

C_MessageSignInit 
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  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٥٨ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

  .اين تابع عمليات امضاي مبتني بر پيام يكپارچه داده را انجام مي دهد 

   قبل از فراخواني اين تابع، بايد تابعC_MessageSignInit    فراخواني شده

باشد، در غير ايصورت كد خطاي  

CKR_OPERATION_NOT_INITIALIZED   .برگشت داده مي شود 

   باشد كد خطاي    نادرستتابع    يورود  يداده ها اگر طول

CKR_DATA_LEN_RANGE  ميز . بسته به مكانبرگشت داده مي شود  

 يمتن اصل  يباشد كه داده ها  يمعن  نيتواند به ا  يم  كد خطا  نيا،  رمزنگاري 

  . ستين  معين  بلوك  طولاز    يمضرب  اي  بلند است  يليخ  با  كوتاه  يليخ

   باشد اين كد خطاي  به تابع نامعتبر    يورود  يداده ها اگر

CKR_DATA_INVALID  برگشت داده مي شود . 

   در صورتي كه اندازه خروجي از اندازه بافر تعيين شده بزرگتر باشد، كد خطاي

CKR_BUFFER_TOO_SMALL   .برگشت داده مي شود 

   اگر درخواست امضا توسط كاربر لغو شود كد خطاي

CKR_FUNCTION_REJECTED   .برگشت داده مي شود 

C_SignMessage 
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5.14.2    

   پيام چند بخشي داده را آغاز مي كند. اين تابع عمليات امضاي مبتني بر 

   قبل از فراخواني اين تابع، بايد تابعC_MessageSignInit    فراخواني شده

باشد، در غير ايصورت كد خطاي  

CKR_OPERATION_NOT_INITIALIZED   .برگشت داده مي شود 

C_SignMessageBegin 
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5.14.3    



  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٥٩ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

   بخشي داده را ادامه و به پايان مي اين تابع عمليات امضاي مبتني بر پيام چند

 رساند. 

 تابع  دي با  قبل از فراخواني اين تابع C_SignMessageBegin   فراخواني شده

 يفراخوان   يتوان هر چند بار متوال  يرا م C_SignMessageNext. تابع  باشد

براي پارامتر ورودي    NULLفراخواني اين تابع با مقدار غير  كرد.  

pulSignatureLen  ،از  ريغ  ييكه منجر به خطا 

CKR_BUFFER_TOO_SMALL   را    يفعل  اميپ  امضاي  اتيعمل  ،شود

 دهد.  يخاتمه م

   فراخوانيC_SignMessageNext    با مقدارNULL    براي پارامتر ورودي

pulSignatureLen   ،دهد مگر    يفعال را خاتمه م  امضاي  اتيعمل  شهيهم

  . برگرداندرا     CKR_BUFFER_TOO_SMALL نكهيا

 فراخوان    نيآخر  اگرچهC_SignMessageNextيم  انيرا به پا  اميپ  ، امضاي  

د، بلكه فراخواني هاي  ابي  ينم  انيپا  اميبر پ  يمبتن  امضا  نديرساند، اما فرآ

C_SignMessage  اي C_SignMessageBegin   به همراه 

C_SignMessageNext نشست دوباره انجام شوددر    مي تواند.  

   قبل از فراخواني اين تابع، بايد تابعC_SignMessageInit    فراخواني شده

باشد، در غير اينصورت كد خطاي  

CKR_OPERATION_NOT_INITIALIZED   .برگشت داده مي شود 

   باشد اين كد خطا    نادرستتابع    اين  يبرا   يورود  يداده ها اگر طول

CKR_DATA_LEN_RANGE  ميز مكان. بسته به  برگشت داده مي شود  

  رمزيمتن    يباشد كه داده ها  يمعن  نيتواند به ا  يم  كد خطا  ني، ارمزنگاري 

  . ستين  معين  بلوك  طولاز    يمضرب  اي  بلند است  يليخ  با  كوتاه  يليخ

   در صورتي كه اندازه متن رمزگشايي شده خروجي از اندازه بافر تعيين شده

برگشت داده    CKR_BUFFER_TOO_SMALLبزرگتر باشد، كد خطاي  

 مي شود. 

C_SignMessageNext 
P 

5.14.4    

  .اين تابع عمليات امضاي مبتني بر پيام را خاتمه مي دهد 

   قبل از فراخواني اين تابع، بايد تابعC_MessageSignInit    فراخواني شده

باشد، در غير ايصورت كد خطاي  

CKR_OPERATION_NOT_INITIALIZED   .برگشت داده مي شود 

   اگر درخواست امضا توسط كاربر لغو شود كد خطاي

CKR_FUNCTION_REJECTED   .برگشت داده مي شود 

C_MessageSignFinal 
P 

5.14.5    



  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٦٠ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

   امضاي داده را مقدار دهي اوليه مي كند.  راستي آزمايياين تابع عمليات 

   امضاي يكپارچه داده تابع    راستي آزماييپس از فراخواني اين تابع، براي

C_Verify    امضاي چند بخشي داده تابع    راستي آزماييو براي

C_VerifyUpdate    به همراه تابعC_VerifyFinal    به تعداد يك يا چند بار

  راستي آزمايي عمليات    C_VerifyInitفراخواني مي شود. با فراخواني تابع  

يا    C_Verifyامضا فعال مي شود تا زماني كه فراخواني موفق  

C_VerifyFinal  .رخ دهد 

   ويژگيامضا است.    راستي آزمايييكي از ورودي هاي اين تابع، كليد 

CKA_VERIFY     كليد، بايدبراي اين CK_TRUE   كه نشان مي (  باشد

)، در غير  پشتيباني مي كند  امضا  راستي آزمايياز عمليات  كليد  اين  دهد  

اينصورت، كد خطاي  

CKR_KEY_FUNCTION_NOT_PERMITTED   برگشت داده مي

  شود. 

 نباشد، كد خطاي  مشخص شده معتبر    ديكل  اگر شناسه

CKR_KEY_HANDLE_INVALID  برگشت داده مي شود .  

   مجاز باشد، كد خطاي    ارائه شده خارج از محدوده  دياندازه كلاگر

CKR_KEY_SIZE_RANGE  برگشت داده مي شود .  

   همخواني نداشته  شده    نييتع  زمي مكان  در استفاده    يبرا  ورودي  ديكلاگر نوع

برگشت داده    CKR_KEY_TYPE_INCONSISTENTباشد، كد خطاي  

  . مي شود

 توكنمشخص شده در    زميمكان  ايمشخص شده باشد    يناشناخته ا   زمياگر مكان  

ي  ، كد خطاقابل استفاده نباشدانتخاب شده  

CKR_MECHANISM_INVALID  بازگشت داده مي شود .  

   راستي آزمايي  اتيعمل  يمشخص شده برا  زميامعتبر به مكانن  يپارامترها اگر 

شود، كد خطاي  ارائه    امضا

CKR_MECHANISM_PARAM_INVALID  برگشت داده مي شود .  

 از  بايد    وجود داشته باشد،  فعال  امضاي  راستي آزمايي  اتيعمل  كوقتي كه ي

ي  ر يجلوگ  C_VerifyInit  تابع  با  امضا  راستي آزماييعمليات  فعال كردن  

 برگشت داده شود.  CKR_OPERATION_ACTIVEشده و كد خطاي  

   امضاي فعال، تابع    راستي آزماييبراي خاتمه دادن به يك عمليات

C_VerifyInit  توان با    يرا مpMechanism  يشده رو  ميتنظ  

NULL_PTR  كد    لغو نشود،  امضا  راستي آزمايي  اتياگر عمل  .كرد  يفراخوان

برگردانده    ديبا  CKR_OPERATION_CANCEL_FAILED  خطاي

 شود. 

C_VerifyInit 
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  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٦١ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

   امضاي يكپارچه داده را انجام مي دهد.   راستي آزمايياين تابع عمليات 

   قبل از فراخواني اين تابع، بايد تابعC_VerifyInit    فراخواني شده باشد، در

 CKR_OPERATION_NOT_INITIALIZEDغير ايصورت كد خطاي  

 برگشت داده مي شود. 

 باشد كد خطاي    نادرست تابع    يورود   اگر طول امضاي

CKR_SIGNATURE_LEN_RANGE  بسته به برگشت داده مي شود .

ن  مت  يباشد كه داده ها   يمعن  نيتواند به ا  يم  كد خطا  ني، ارمزنگاري   ميزمكان

  . ستين  معين  بلوك  طولاز    يمضرب  اي  بلند است  يليخ  با  كوتاه  يليخ  ياصل

 باشد اين كد خطاي  به تابع نامعتبر    يورود   اگر امضاي

CKR_SIGNATURE_INVALID  برگشت داده مي شود . 

C_Verify 
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5.15.2    

   امضاي چند بخشي داده را انجام مي دهد.   راستي آزمايياين تابع عمليات 

   قبل از فراخواني اين تابع، بايد تابعC_VerifyInit    فراخواني شده باشد، در

 CKR_OPERATION_NOT_INITIALIZEDغير ايصورت كد خطاي  

 برگشت داده مي شود. 

   باشد كد خطاي    نادرستتابع    يورود  يداده ها اگر طول

CKR_DATA_LEN_RANGE  ميز . بسته به مكانبرگشت داده مي شود  

 يمتن اصل  يباشد كه داده ها  يمعن  نيتواند به ا  يم  كد خطا  ني، ارمزنگاري 

 . ستين  معين  بلوك  طولاز    يمضرب  اي  بلند است  يليخ  با  كوتاه  يليخ

C_VerifyUpdate 
P 

5.15.3    

   امضاي چند بخشي داده را ادامه و به پايان    راستي آزمايياين تابع عمليات

 مي رساند. 

   قبل از فراخواني اين تابع، بايد تابعC_VerifyInit    فراخواني شده باشد، در

 CKR_OPERATION_NOT_INITIALIZEDغير ايصورت كد خطاي  

 برگشت داده مي شود. 

 باشد كد خطاي    نادرست تابع    يورود   اگر طول امضاي

CKR_SIGNATURE_LEN_RANGE  بسته به برگشت داده مي شود .

متن    يباشد كه داده ها   يمعن  نيتواند به ا  يم  كد خطا  ني، ارمزنگاري   ميزمكان

  . ستين  معين  بلوك  طولاز    يمضرب  اي  بلند است  يليخ  با  كوتاه  يليخ  ياصل

 باشد اين كد خطاي  به تابع نامعتبر    يورود   اگر امضاي

CKR_SIGNATURE_INVALID  برگشت داده مي شود . 

C_VerifyFinal 
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5.15.4    



  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٦٢ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

   امضا را براي داده هاي بازيابي شده از امضا    راستي آزمايياين تابع عمليات

 مقدار دهي اوليه مي كند.

   امضاي يكپارچه داده تابع    راستي آزماييپس از فراخواني اين تابع، براي

C_VerifyRecover    فراخواني مي شود. با فراخواني تابع

C_VerifyRecoverInit    امضا فعال مي شود تا زماني    راستي آزماييعمليات

 رخ دهد.   C_VerifyRecoverكه فراخواني موفق  

   .ويژگييكي از ورودي هاي اين تابع، كليد امضا است 

CKA_VERIFY_RECOVER     كليد، بايدبراي اين CK_TRUE    شدبا  

پشتيباني مي    امضا  راستي آزمايي  از عملياتكليد  اين  كه نشان مي دهد  (

)، در غير اينصورت، كد خطاي  كند

CKR_KEY_FUNCTION_NOT_PERMITTED   برگشت داده مي

  شود. 

 نباشد، كد خطاي  مشخص شده معتبر    ديكل  اگر شناسه

CKR_KEY_HANDLE_INVALID  برگشت داده مي شود .  

   مجاز باشد، كد خطاي    ارائه شده خارج از محدوده  دياندازه كلاگر

CKR_KEY_SIZE_RANGE  برگشت داده مي شود .  

   همخواني نداشته  شده    نييتع  زمي مكان  در استفاده    يبرا  ورودي  ديكلاگر نوع

برگشت داده    CKR_KEY_TYPE_INCONSISTENTباشد، كد خطاي  

  . مي شود

 توكنمشخص شده در    زميمكان  ايمشخص شده باشد    يناشناخته ا   زمياگر مكان  

ي  ، كد خطاقابل استفاده نباشدانتخاب شده  

CKR_MECHANISM_INVALID  بازگشت داده مي شود .  

   راستي آزمايي  اتيعمل  يمشخص شده برا  زمينامعتبر به مكان  يپارامترها اگر 

شود، كد خطاي  ارائه    امضا

CKR_MECHANISM_PARAM_INVALID  برگشت داده مي شود .  

 از  بايد    وجود داشته باشد،  فعال  امضاي  راستي آزمايي  اتيعمل  كوقتي كه ي

  C_VerifyRecoverInit  تابع  با  امضا  راستي آزماييعمليات  فعال كردن  

برگشت    CKR_OPERATION_ACTIVEي شده و كد خطاي  ر يجلوگ

 داده شود. 

 امضاي فعال، تابع    راستي آزماييك عمليات  براي خاتمه دادن به ي

C_VerifyRecoverInit  توان با    يرا مpMechanism  يشده رو  ميتنظ  

NULL_PTR  كد    لغو نشود،  امضا  راستي آزمايي  اتياگر عمل  .كرد  يفراخوان

برگردانده    ديبا  CKR_OPERATION_CANCEL_FAILED  خطاي

 شود. 

C_VerifyRecoverInit 
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  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٦٣ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

   يكپارچه انجام مي   يداده ها   يامضا را بر رو   راستي آزمايياين تابع عمليات

راستي  دهد. در اين تابع داده ها ابتدا از روي امضا بازيابي شده و سپس  

 امضا انجام مي شود.   آزمايي

   قبل از فراخواني اين تابع، بايد تابعC_VerifyRecoverInit    فراخواني شده

باشد، در غير ايصورت كد خطاي  

CKR_OPERATION_NOT_INITIALIZED   .برگشت داده مي شود 

 باشد كد خطاي    نادرست تابع    يورود   اگر طول امضاي

CKR_SIGNATURE_LEN_RANGE  بسته به برگشت داده مي شود .

ن  مت  يباشد كه داده ها   يمعن  نيتواند به ا  يم  كد خطا  ني، ارمزنگاري   ميزمكان

  . ستين  معين  بلوك  طولاز    يمضرب  اي  بلند است  يليخ  با  كوتاه  يليخ  ياصل

 باشد اين كد خطاي  به تابع نامعتبر    يورود   اگر امضاي

CKR_SIGNATURE_INVALID  برگشت داده مي شود . 

   در صورتي كه اندازه خروجي از اندازه بافر تعيين شده بزرگتر باشد، كد خطاي

CKR_BUFFER_TOO_SMALL   .برگشت داده مي شود 

C_VerifyRecover 
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5.15.6    



  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٦٤ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

   امضاي مبتني بر پيام داده را مقداردهي اوليه    راستي آزمايياين تابع عمليات

 مي كند.

   امضاي مبتني بر پيام يكپارچه    راستي آزماييپس از فراخواني اين تابع، براي

امضاي چند بخشي    راستي آزماييو براي    C_MessageVerifyداده تابع  

به همراه تابع    C_MessageVerifyBeginداده تابع  

C_MessageVerifyNext    به تعداد يك يا چند بار فراخواني مي شود. با

امضا فعال    راستي آزماييعمليات    C_MessageVerifyInitفراخواني تابع  

 رخ دهد.  C_MessageVerifyFinalمي شود تا زماني كه فراخواني موفق  

   ويژگيامضا است.    راستي آزمايييكي از ورودي هاي اين تابع، كليد 

CKA_VERIFY     كليد، بايدبراي اين CK_TRUE   كه نشان مي (  باشد

)، در غير  پشتيباني مي كند  امضا  راستي آزمايياز عمليات  كليد  اين  دهد  

اينصورت، كد خطاي  

CKR_KEY_FUNCTION_NOT_PERMITTED   برگشت داده مي

  شود. 

 نباشد، كد خطاي  مشخص شده معتبر    ديكل  اگر شناسه

CKR_KEY_HANDLE_INVALID  شت داده مي شودبرگ .  

   مجاز باشد، كد خطاي    ارائه شده خارج از محدوده  دياندازه كلاگر

CKR_KEY_SIZE_RANGE  برگشت داده مي شود .  

   همخواني نداشته  شده    نييتع  زمي مكان  در استفاده    يبرا  ورودي  ديكلاگر نوع

برگشت داده    CKR_KEY_TYPE_INCONSISTENTباشد، كد خطاي  

  . مي شود

 توكنمشخص شده در    زميمكان  ايمشخص شده باشد    يناشناخته ا   زمياگر مكان  

ي  ، كد خطاقابل استفاده نباشدانتخاب شده  

CKR_MECHANISM_INVALID  بازگشت داده مي شود .  

   راستي آزمايي  اتيعمل  يمشخص شده برا  زمينامعتبر به مكان  يپارامترها اگر 

شود، كد خطاي  ارائه    امضا

CKR_MECHANISM_PARAM_INVALID  برگشت داده مي شود .  

 از  بايد    وجود داشته باشد،  فعال  امضاي  راستي آزمايي  اتيعمل  كوقتي كه ي

ي  ر يجلوگ  C_VerifyInit  تابع  با  امضا  راستي آزماييعمليات  فعال كردن  

 برگشت داده شود.  CKR_OPERATION_ACTIVEشده و كد خطاي  

C_MessageVerifyInit 
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  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٦٥ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

   امضاي مبتني بر پيام داده را به صورت    راستي آزمايياين تابع عمليات

 يكپارچه انجام مي دهد. 

   قبل از فراخواني اين تابع، بايد تابعC_MessageVerifyInit    فراخواني شده

باشد، در غير ايصورت كد خطاي  

CKR_OPERATION_NOT_INITIALIZED   .برگشت داده مي شود 

 باشد كد خطاي    نادرست تابع    يورود   اگر طول امضاي

CKR_SIGNATURE_LEN_RANGE  بسته به برگشت داده مي شود .

متن    يباشد كه داده ها   يمعن  نيتواند به ا  يم  كد خطا  ني، ارمزنگاري   ميزمكان

  . ستين  معين  بلوك  طولاز    يمضرب  اي  بلند است  يليخ  با  كوتاه  يليخ  ياصل

 باشد اين كد خطاي  به تابع نامعتبر    يورود   اگر امضاي

CKR_SIGNATURE_INVALID  برگشت داده مي شود . 

C_MessageVerify 
P 

5.16.2    

   امضاي مبتني بر پيام چند بخشي داده را آغاز    راستي آزماييعمليات  اين تابع

 مي كند.

   قبل از فراخواني اين تابع، بايد تابعC_MessageVerifyInit    فراخواني شده

باشد، در غير ايصورت كد خطاي  

CKR_OPERATION_NOT_INITIALIZED   .برگشت داده مي شود 

C_VerifyMessageBegin 
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  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٦٦ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

   امضاي مبتني بر پيام چند بخشي داده را ادامه    راستي آزمايياين تابع عمليات

 و پايان مي دهد. 

 تابع  دي با  قبل از فراخواني اين تابع C_SignMessageBegin   فراخواني شده

  يتوان هر چند بار متوال  يرا م   C_VerifyMessageNext. تابع  باشد

براي پارامتر ورودي    NULLفراخواني اين تابع با مقدار غير  كرد.    يفراخوان

pulSignatureLen  ،از  ريغ  ييكه منجر به خطا 

CKR_BUFFER_TOO_SMALL   امضاي  راستي آزمايي  اتيعمل  ،شود  

 دهد.  يرا خاتمه م  يفعل  اميپ

   فراخوانيC_VerifyMessageNext     با مقدارNULL    براي پارامتر ورودي

pSignature  وجود    راستي آزمايي،  به اين معناست كه بخش بعدي داده براي

باشد به اين معني است كه    NULLدارد، اگر اين پارامتر داراي مقدار غير  

  بخش پاياني داده است. 

 فراخوان    نيآخر  اگرچهC_VerifyMessageNext  ،اميپ  امضاي  راستي آزمايي  

 ينم  ان يپا  اميبر پ  يمبتن  امضاي  راستي آزمايي  نديرساند، اما فرآ  يم  انيرا به پا

 اي  C_VerifyMessageد، بلكه فراخواني هاي  ابي

C_VerifyMessageBegin    به همراه C_VerifyMessageNext مي تواند  

  .نشست دوباره انجام شوددر  

   قبل از فراخواني اين تابع، بايد تابعC_VerifyMessageInit    فراخواني شده

  باشد، در غير اينصورت كد خطاي

CKR_OPERATION_NOT_INITIALIZED   .برگشت داده مي شود 

 باشد اين كد خطا    نادرستتابع    اين  يبرا   يورود   اگر طول دادهCKR_ 

DATA_LEN_RANGE  برگشت داده مي شود . 

 باشد اين كد خطا    نادرستتابع    اين  يبرا  يورود   اگر طول امضاي

CKR_SIGNATURE_LEN_RANGE  بسته به برگشت داده مي شود .

متن    يباشد كه داده ها   يمعن  نيتواند به ا  يم  كد خطا  ني، ارمزنگاري   ميزمكان

 .ست ين  معين  بلوك  طولاز    يمضرب  اي  بلند است   يليخ  با  كوتاه  يليخ  رمزي

 باشد اين كد خطاي  به تابع نامعتبر    يورود   اگر امضاي

CKR_SIGNATURE_INVALID  برگشت داده مي شود . 

C_VerifyMessageNext 
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5.16.4    

   امضاي مبتني بر پيام را خاتمه مي دهد.  راستي آزمايياين تابع عمليات 

   قبل از فراخواني اين تابع، بايد تابعC_VerifyMessageInit    فراخواني شده

باشد، در غير اينصورت كد خطاي  

CKR_OPERATION_NOT_INITIALIZED   .برگشت داده مي شود 

C_MessageVerifyFinal 
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  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٦٧ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

   بطور همزمان  راي داده  چند بخش  يو رمزگذار   چكيده سازي  اتيعملاين تابع  

 . دهد  انجام مي

   اين تابع كاركرد توابعC_EncryptUpdate    وC_DigestUpdate    را بطور

همزمان دارا مي باشد. بنابراين بايد قبل از فراخواني اين تابع، بايد عمليات  

و    C_DigestInitچكيده سازي و رمزگذاري پيام با اسنفاده از توابع  

C_EncryptInit    فعالسازي شده باشند. در غير اينصورت كد خطاي

CKR_OPERATION_NOT_INITIALIZED   .برگشت داده مي شود  

 CKR_DATA_LEN_RANGE :  يبرا  ي متن اصل  يورود  يداده ها اگر طول  

  نيتواند به ا  يم  كد خطا  ني، ارمزنگاري  ميز. بسته به مكانباشد  نادرستتابع    اين

از    يمضرب  اي  بلند است  يليخ  با  كوتاه  يليخ  يمتن اصل  يباشد كه داده ها  يمعن

  . ستين  معين  بلوك  طول

   ،در صورتي كه اندازه متن رمزي خروجي از اندازه بافر تعيين شده بزرگتر باشد

 برگشت داده مي شود.   CKR_BUFFER_TOO_SMALLكد خطاي  

C_DigestEncryptUpdat
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   بطور همزمان  راي داده  چند بخش  شاييو رمزگ  چكيده سازي  اتيعملاين تابع  

 . دهد  انجام مي

   اين تابع كاركرد توابعC_DecryptUpdate    وC_DigestUpdate    را بطور

همزمان دارا مي باشد. بنابراين بايد قبل از فراخواني اين تابع، بايد عمليات  

و    C_DigestInitچكيده سازي و رمزگذاري پيام با اسنفاده از توابع  

C_DecryptInit    خطاي  فعالسازي شده باشند. در غير اينصورت كد

CKR_OPERATION_NOT_INITIALIZED   .برگشت داده مي شود  

   باشد، كد خطاي    نادرستتابع    اين  يبرا  رمزي متن    يورود  يداده ها اگر طول

CKR_ENCRYPTED_DATA_LEN_RANGE  برگشت داده مي شود  .

باشد كه داده    يمعن  نيتواند به ا  يم  كد خطا  ني، ارمزنگاري  ميز بسته به مكان

  معين  بلوك  طولاز    يمضرب  اي  بلند است  يليخ  با  كوتاه  يليخ  رمزيمتن    يها

  .ستين

   باشد كد خطاي  به تابع نامعتبر    رمزيمتن    يورود  يداده ها اگر

CKR_ENCRYPTED_DATA_INVALID  برگشت داده مي شود . 

 در صورتي كه اندازه متن رمزگشايي شده خروجي از اندازه بافر تعيين شده  

برگشت داده    CKR_BUFFER_TOO_SMALLبزرگتر باشد، كد خطاي  

 مي شود. 

C_DecryptDigestUpdat
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  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٦٨ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

   انجام مي  بطور همزمان  راي داده  چند بخش  ذاريو رمزگ  امضا  اتيعملاين تابع 

 .دهد

   اين تابع كاركرد توابعC_EncryptUpdate    وC_SignUpdate    را بطور

همزمان دارا مي باشد. بنابراين بايد قبل از فراخواني اين تابع، بايد عمليات  

و    C_SignInitچكيده سازي و رمزگذاري پيام با اسنفاده از توابع  

C_EncryptInit    فعالسازي شده باشند. در غير اينصورت كد خطاي

CKR_OPERATION_NOT_INITIALIZED   .برگشت داده مي شود  

 CKR_DATA_LEN_RANGE :  يبرا  ي متن اصل  يورود  يداده ها اگر طول  

  نيتواند به ا  يم  كد خطا  ني، ارمزنگاري  ميز. بسته به مكانباشد  نادرستتابع    اين

از    يمضرب  اي  بلند است  يليخ  با  كوتاه  يليخ  يمتن اصل  يباشد كه داده ها  يمعن

  . ستين  معين  بلوك  طول

   ،در صورتي كه اندازه متن رمزي خروجي از اندازه بافر تعيين شده بزرگتر باشد

 برگشت داده مي شود.   CKR_BUFFER_TOO_SMALLكد خطاي  

C_SignEncryptUpdate 
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5.17.3    

   بطور    راي داده  چند بخش  شاييو رمزگ  امضا  راستي آزمايي  اتيعملاين تابع

 . دهد  انجام مي  همزمان

   اين تابع كاركرد توابعC_DecryptUpdate    وC_VerifyUpdate    را بطور

همزمان دارا مي باشد. بنابراين بايد قبل از فراخواني اين تابع، بايد عمليات  

و    C_VerifyInitچكيده سازي و رمزگذاري پيام با اسنفاده از توابع  

C_DecryptInit    فعالسازي شده باشند. در غير اينصورت كد خطاي

CKR_OPERATION_NOT_INITIALIZED   .برگشت داده مي شود  

   باشد، كد خطاي    نادرستتابع    اين  يبرا  رمزي متن    يورود  يداده ها اگر طول

CKR_ENCRYPTED_DATA_LEN_RANGE  برگشت داده مي شود  .

باشد كه داده    يمعن  نيتواند به ا  يم  كد خطا  ني، ارمزنگاري  ميز بسته به مكان

  معين  بلوك  طولاز    يمضرب  اي  بلند است  يليخ  با  كوتاه  يليخ  رمزيمتن    يها

  .ستين

   باشد كد خطاي  به تابع نامعتبر    رمزيمتن    يورود  يداده ها اگر

CKR_ENCRYPTED_DATA_INVALID  برگشت داده مي شود . 

   در صورتي كه اندازه متن رمزگشايي شده خروجي از اندازه بافر تعيين شده

برگشت داده    CKR_BUFFER_TOO_SMALLبزرگتر باشد، كد خطاي  

 مي شود. 

C_DecryptVerifyUpdat
e 
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  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٦٩ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

 اين تابع يك كليد محرمانه يا مجموعه اي از پارامترهاي دامنه را توليد مي كند. 

   اين تابع يك شيء از جنس كليد توليد مي كند. اين كليد يا يك كليد محرمانه

  ويژگياست يا يك مجموعه از پارامترهاي دامنه است. هر شيء كليد داراي يك  

يك    C_GenerateKeyاست. اگر خروجي تابع    CKA_CLASSعمومي  

داراي مقدار    CKA_CLASS  ويژگيمجموعه از پارامترهاي دامنه باشد،  

CKO_DOMAIN_PARAMETERS    ،صورت، مقدار    نيا  ريدر غخواهد بود

 .خواهد بود   CKO_SECRET_KEY آن

 زيآم  تيموفق  فراخوانيشده توسط    جاديا يش  C_GenerateKey   ويژگي 

CKA_LOCAL يخود را رو CK_TRUE نيخواهد كرد. علاوه بر ا   ميتنظ  ،

و    ديتول   CKA_UNIQUE_ID ي برا   يك شناسه يكتاشده    جاديا يش

 تخصيص مي دهد.

   نامعتبر:   ويژگيمقدار بازگشتي به ازاي مقدار ورودي معتبر براي يك  

 CKR_ATTRIBUTE_TYPE_INVALID 

   معتبر:   ويژگيمقدار بازگشتي به ازاي مقدار ورودي نامعتبر براي يك  

 CKR_ATTRIBUTE_VALUE_INVALID 

   ارائه شده به همراه مقادير پيش    ويژگيمقدار بازگشتي براي موقعي كه مقادير

  فرض، براي ايجاد شيء كافي نباشد: 

 CKR_TEMPLATE_INCOMPLETE 

   ارائه شده به همراه مقادير پيش    ويژگيمقدار بازگشتي براي موقعي كه مقادير

  فرض، براي ايجاد شيء متناقض باشند: 
 CKR_TEMPLATE_INCONSISTENT 

   معين با مقادير مشابه بيش از يكبار    ويژگيمقدار بازگشتي براي موقعي كه يك

  فراخواني شود: 

 CKR_TEMPLATE_INCONSISTENT, 

   توليد كرد   توان  ينشست را م  شيءهايفقط  ي،  خواندن-نشست فقط  كيدر  .

ها با كد خطاي  بنابراين هر تلاشي براي ايجاد ساير شي

CKR_SESSION_READ_ONLY   .مواجه مي شود  

   در نشست عمومي فقط مي توان شيءهاي عمومي را ايجاد كرد. براي ايجاد

شيءهاي نشست هاي كاربر، نياز به ورود كاربر است. در صورت تلاش براي  

ايجاد شيءهاي نشست هاي كاربر در نشست عمومي كد خطاي  

CKR_USER_NOT_LOGGED_IN   .برگشت داده مي شود  

   در صورتي كه براي يك شيء، پرچمCKF_WRITE_PROTECTED   با

تنظيم شده باشد، اعمال اين تابع بر روي چنين شيئي با    CK_TRUEمقدار  

  مواجه خواهد شد.   CKR_TOKEN_WRITE_PROTECTEDكد خطاي  

   هاي قابل تنظيم را در شي كپي مي توان تنظيم   ويژگيدر اين تابع، تمامي

،   CKA_TOKENخاصهاي    ويژگيقابل تنظيم،  كرد. علاوه بر موارد  

CKA_PRIVATE   ،CKA_MODIFIABLE   و

CKA_DESTROYABLE  .در فراخواني اين تابع قابل تغيير هستند  

   ،ويژگيبراي كپي يك شيء كليد محرمانه  CKA_EXTRACTABLE    را از

مي توان تغيير داد، ولي برعكس آن    CK_FALSEبه    CK_TRUEمقدار  

C_GenerateKey 
P 
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  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٧٠ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

 .اين تابع يك شي از جنس زوج كليد عمومي/خصوصي توليد مي كند 

   در كليد ضمني هستند،    زوجكليدها در مكانيسم توليد    نوعكه    ييآنجااز

 نوع  تعييننيازي به    C_GenerateKeyPairپارامترهاي ورودي هاي تابع  

با مكانيسم توليد كليد تعيين شده در ورودي تابع    نيست.  اگر نوع كليد  هاكليد

خطا    با كد    C_GenerateKeyPairفراخواني تابع  ،باشدناهماهنگ  

CKR_TEMPLATE_INCONSISTENT   .برگشت داده مي شود 

   فراخوانيC_GenerateKeyPair    تنها (كليد عمومي يا    ديكل  كيهرگز

نمي   جاديا  يديكل  چيه  دهد، بلكه يا  يبازگشت نم  و  جاديا  خصوصي تنها)

  .دهدو برگشت مي    جاديا  معتبر  يخصوص /يعموم  ديكل  زوج  كي  اكند ي

 تابعشده توسط    جاديا  ديكل  براي شيءهاي  C_GenerateKeyPair  ،ويژگي 

CKA_LOCAL  ي مقداررو  CK_TRUE  نيخواهد شد. علاوه بر ا   ميتنظ  ،

و    ديتول   CKA_UNIQUE_ID ي برا   يك شناسه يكتاشده    جاديا يش

 تخصيص مي دهد.

C_GenerateKeyPair 
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5.18.2    



  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٧١ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

   كليد محرمانه يا خصوصي را انجام مي دهد. اين تابع عمليات رمزگذاري يك 

   اين تابع دو كليد را در ورودي دريافت مي كند، يكي كليد رمزكننده و ديگري

  CKA_WRAP  ويژگيكليد رمز شونده است. كليد رمزكننده بايد داراي  

 ويژگيباشد و كليد رمز شونده بايد داراي    CK_TRUEتنظيم شده با مقدار  

CKA_EXTRACTABLE   شده با مقدار    تنظيمCK_TRUE   .باشد 

   ويژگيداراي    يد رمز شوندهكلاگر  CKA_EXTRACTABLE  تنظيم

باشد، آنگاه امكان رمز كردن آن وجود ندارد و كد    CK_FALSE  يرو شده  

 برگشت داده مي شود.  CKR_KEY_UNEXTRACTABLEخطاي  

 ويژگي  مي، با وجود تنظتوكنخاص    ليبه دلا  شونده  رمز  دياگر كل 

CKA_EXTRACTABLE  يرو  CK_TRUE  ،تابع  نشود،    رمز

C_WrapKey   يبا كد خطا  CKR_KEY_NOT_WRAPPABLE 

 . متوقف مي شود

 امكان رمز كردن كليد وجود نداشته باشد  كننده  رمز  ديطول كل  لياگر به دل،  

متوقف    CKR_KEY_SIZE_RANGE  يبا كد خطا  C_WrapKey  تابع

 . مي شود

 ز مولفه هاي ورودي رخ دهد، آنگاه كد  اگر عدم همخواني بين هر يك ا

 . برگشت داده مي شود  CKR_KEY_HANDLE_INVALIDخطاي  

 مشخص شده در    زميمكان  ايمشخص شده باشد    يناشناخته ا   زمياگر مكان

ي  ، كد خطا قابل استفاده نباشدانتخاب شده    توكن

CKR_MECHANISM_INVALID  بازگشت داده مي شود .  

   راستي آزمايي  اتيعمل  يمشخص شده برا  زمينامعتبر به مكان  يپارامترها اگر 

شود، كد خطاي  ارائه    امضا

CKR_MECHANISM_PARAM_INVALID  برگشت داده مي شود . 

 CKR_WRAPPED_KEY_INVALIDدهد كه   ينشان م  كد خطا  ني: ا

  . ستيمعتبر ن  رمزشونده  ديكل

 نباشد كد خطاي  معتبر    رمزكننده  ديكل  اگر شناسه

CKR_WRAPPING_KEY_HANDLE_INVALID    برگشت داده مي

  . شود

 مجاز باشد كد خطاي  خارج از محدوده    رمز كننده  دياندازه كل  اگر

CKR_WRAPPING_KEY_SIZE_RANGE  برگشت داده مي شود.  

   نباشد كد خطاي  سازگار    رمزگذاري  مكانيسمبا  رمزكننده    دينوع كلاگر

CKR_WRAPPING_KEY_TYPE_INCONSISTENT    برگشت داده

 . مي شود

C_WrapKey 
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  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٧٢ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

  اين تابع عمليات رمزگشايي كليد رمزشده را انجام داده و يك كليد خصوصي

 يا كليد محرمانه جديد توليد مي كند. 

 يژگيو  CKA_UNWRAP  ديبا  براي كليد رمزگشايي كننده  CK_TRUE  

عمليات رمزگشايي كليد رمزشده  از    ديكل  ايندهد    يكه نشان م،  باشد

  .كند  يم  يبانيپشت

 يژگيو  يدارا   توليد شده توسط اين تابع  ديجد  ديكل  

CKA_ALWAYS_SENSITIVE    يروتنظيم شده  CK_FALSE    و

  يروتنظيم شده   CKA_NEVER_EXTRACTABLE  يژگيو

CK_FALSE  مشخصه  مي باشد .CKA_EXTRACTABLE    به طور

  شده است.   مي تنظ  CK_TRUE  يفرض رو   شيپ

 يژگيو  اين تابع،شده توسط    جاديا  كليد  يش  CKA_LOCAL   يخود را رو  

CK_FALSE  يك شناسه  شده    جاديا  ي، ش  نيخواهد كرد. علاوه بر ا  ميتنظ

 تخصيص مي دهد.و    ديتول  CKA_UNIQUE_ID  يبرا   يكتا

   اگر عدم همخواني در هر يك از مولفه هاي ورودي رخ دهد، آنگاه كد خطاي

CKR_TEMPLATE_INCONSISTENT  برگشت داده مي شود . 

 نباشد كد خطاي  معتبر    رمزگشايي كننده  ديكل  شناسه  اگر

CKR_UNWRAPPING_KEY_HANDLE_INVALID    برگشت

  . داده مي شود

  وده مجاز باشد كد خطاي  اگر اندازه كليد رمزگشايي كننده خارج از محد

CKR_UNWRAPPING_KEY_SIZE_RANGE    برگشت داده مي

 شود. 

   نباشد كد  سازگار    رمزگشايي  مكانيسمبا  رمزگشايي كننده    دينوع كلاگر

  CKR_UNWRAPPING_KEY_TYPE_INCONSISTENTخطاي  

  برگشت داده مي شود. 

 ي  نباشد كد خطا معتبر    رمزشده  ديكلاگر  دهد كه    ينشان م  كد خطا  نيا

CKR_WRAPPED_KEY_INVALID  برگشت داده مي شود .  

   اگر اندازه كليد رمزشده خارج از محدوده مجاز باشد كد خطاي

CKR_WRAPPED_KEY_SIZE_RANGE   .برگشت داده مي شود 

C_UnwrapKey 
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  ي روز رمزنگار  ياستانداردها  يبر مبنا  يرمزنگار  يهاماژول   ياتيعمل  يابيارز  يشاخص ها  نيتدو
 

٧٣ 

  ارزيابي  شواهد
 مولفه هاي مورد ارزيابي 

 دسته  شماره   تابع 

 را انجام داده    هيپا  ديكل  كياز    با استفاده  ديكل  كي  اين تابع عمليات استخراج

 كند.  يم  جاديا  ديجد  ديكل  يش  كيو  

 يها   يژگيو  ريمقادCKA_SENSITIVE   ،

CKA_ALWAYS_SENSITIVE   ،CKA_EXTRACTABLE   و 

CKA_NEVER_EXTRACTABLE   در كليد جديد اجاد شده از كليد

  پايه تاصير مي پذيرند. 

 يژگيو  اين تابع،شده توسط    جاديا  كليد  يش  CKA_LOCAL   يخود را رو  

CK_FALSE  يك شناسه  شده    جاديا  ي، ش  نيخواهد كرد. علاوه بر ا  ميتنظ

 تخصيص مي دهد.و    ديتول  CKA_UNIQUE_ID  يبرا   يكتا

C_DeriveKey 
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5.18.5    

 .اين تابع يك بذر اوليه را با مولد اعداد تصادفي تركيب مي كند 

   نباشد، كد خطاي    ياعداد تصادف  داري مكانيزم مولدتوكن  اگر

CKR_RANDOM_NO_RNG  برگشت داده مي شود .  

   اوليه (  توكن بذر  يتصادف  اعدادمولد  اگر مكانيزمSeed(    قبول  بيرون توكن  از  را

 CKR_RANDOM_SEED_NOT_SUPPORTED، كد خطاي  نكند

نسبت به   يمقدار بازگشت  ني. ابرگشت داده مي شود

CKR_RANDOM_NO_RNG   است.   يكمتر   تياولو  يدارا 

C_SeedRandom 
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  .اين تابع عمليات توليد داده تصادفي يا شبه تصادفي را انجام مي دهد 

   نباشد، كد خطاي    ياعداد تصادف  داري مكانيزم مولدتوكن  اگر

CKR_RANDOM_NO_RNG  برگشت داده مي شود .  

 

C_GenerateRandom 
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5.19.2  

   اين توابع مربوط به نسخه هاي قديميCryptoki   مي باشد و در نسخه فعلي

. فراخواني اين توابع هميشه كد خطاي    استفاده نمي شود

CKR_FUNCTION_NOT_PARALLEL    .را برمي گرداند 

C_GetFunctionStatus 
P 
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